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Das Thema IT- und Datensicherheit ist
in der Industrie angekommen. Und
das ist gut so. Denn einerseits werden
industrielle Anlagen immer interes-
santer fiir Cyberkriminelle. Anderer-
seits werden bei Steuerungen zuneh-
mend Schwachstellen publik, die sich
als Einfallstor hatten nutzen lassen.

Nicht

EDITORIAL

» Mathis Bayerdarfer,

Chefredakteur SPS-MAGAZIN

schwacheln!

pannende Sicherheitskonzepte

und Malnahmen, mit denen

sich die Fertigung schutzen

lasst, finden sich auch wieder in
dieser Ausgabe des INDUSTRIAL COM-
MUNICATION JOURNALs. So gibt z.B. Sie-
mens im Rahmen der Titelstory einen de-
taillierten Einblick in die Absicherung von
Industrienetzen mit dem Defense-in-
Depth-Ansatz (Seite 6ff).

Der Konzern hat sein Security-Angebot in
den vergangenen Jahren stetig ausgebaut.
Damit tragt er auch dem eigenen Ver-
standnis als Industrial-loT-Anbieter Rech-
nung, der die Anbindung der Produktion an
die Cloud propagiert. Deren Mehrwerte
wirden Maschinenbauer und Produktions-
unternehmen schon gerne nutzen — sind
bei der Umsetzung aber oft verhalten und
zogerlich. Schlielilich hangt das Damokles-
schwert der Cyberattacken und Industrie-
spionage Uber den Kopfen der potenziellen
Cloudnutzer. Doch welcher Anteil dieser
Gefahr ist real und welcher nur gefihit?

Fest steht, dass die Angriffsmoglichkeiten
steigen, wenn SPSen online angebunden
sind. So hat McAfee — Ubrigens ein Ko-
operationspartner von Siemens — kurzlich
eine Zero-Day-Schwachstelle bei der Aus-
fihrung von Remote-Code in den Indus-
triesteuerungen von Delta Controls aufge-
deckt. Mit ihr hatten Hacker die Kontrolle

Uber das Betriebssystem der gesamten
Anlage gewinnen konnen. Auch der IT-Si-
cherheitsanbieter Tenable hat juingst eine
industrierelevante Sicherheitsliicke gefun-
den: in der Automatisierungsumgebung
TIA-Portal von Siemens, mit der unter an-
derem die S7-SPSen programmiert wer-
den. Esist also die gleiche Geratefamilie
betroffen wie damals bei Stuxnet — quasi
der Mutter aller Industrie-Malware. Auch
in diesem Fall ware es Angreifern moglich
gewesen, administrative Tatigkeiten aus-
zuflihren, Schadcode auf benachbarte
Steuerungen zu verteilen oder unbemerkt
Daten abzugreifen.

,Die Bedrohung fir diese Systeme darf
nicht unterschéatzt werden®, unterstreicht
Tenable-CTO Renaud Deraison und liegt
damit vollkommen richtig. Mehr noch:
Schlicht und einfach straflich handelt, wer
dem Thema heutzutage zu wenig Auf-
merksamkeit schenkt und sich nicht aus-
reichend mit entsprechenden Sicherheits-
konzepten und Lésungen beschéftigt.

In diesem Sinne wiinsche ich eine inte-
ressante Lektlre.

Mathis Bayerddorfer
mbayerdoerfer@tedo-verlag.de
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TITELSTORY @
Mit Netzwerk-Management
zu mehr Sicherheit

Jedem Security-Update folgen neue Softwareschwachstel-
len, jeder Schutzmechanismus deckt neue Angriffsvektoren
auf — auch in der Industrie. Bereits
seit dem erstmaligen Auftreten einer
Schadsoftware besteht ein Wettren-
nen und oft stellt sich die Frage, wie
sich ein effektiver Schutz iberhaupt
etablieren lasst. Die Antwort darauf
findet sich im nahtlosen Zusammen-

spiel mehrerer MalRnahmen. Industrielle I

gewabhrleistel

Bild: Siemens AG Titelanzeige: Siemens AG
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Industrielle Systeme vor Cyber-Angriffen schiitzen

Mit Netzwerk-Management

zu mehr Sicherheit

Jedem Security-Update folgen neue Softwareschwachstellen, jeder Schutzmechanismus deckt neue Angriffs-
vektoren auf - auch in der Industrie. Bereits seit dem erstmaligen Auftreten einer Schadsoftware besteht ein
Wettrennen und oft stellt sich die Frage, wie sich ein effektiver Schutz iiberhaupt etablieren lasst. Die Antwort
darauf findet sich im nahtlosen Zusammenspiel mehrerer MaBnahmen.

Defense

in Depth

Sicherheitsrisiken
zwingen zum Handeln

n
Srrens,
“str ‘al Security set™

—g®
]

pl\ways Active

Anlagensicherheit

* Physischer Zugangsschutz

* Prozesse und Richtlinien

* Umfassendes Security Monitoring

Zellenschutz und
Perimeternetzwerk

Firewalls und VPN

Systemintegritat

= Systemhartung

* Patch Management

* Erkennung von Angriffen

* Authentifizierung und Zugriffsschutz

» Das tiefengestaffelte Industrial-Security-Konzept von Siemens ist durch unterschiedliche Manahmen und
Mechanismen auf mehreren Ebenen fiir einen umfassenden Schutz vor Cyberbedrohungen ausgelegt.

oops, your files have
been encrypted!” — mit
diesen Worten hat noch
’, vor wenigen Jahren ein

berihmtes Schadprogramm fir Schlag-
zeilen gesorgt. Obwohl weder die Art der
Bedrohung noch die verwendete Techno-
logie von grofier Innovationskraft ge-
pragt waren, erreichte diese Malware bin-
nen weniger Tage traurige Berihmtheit.
Weitere namhafte Wirmer und Viren, wie
Blaster, Sasser oder MyDoom, haben be-
reits vor Uber 15 Jahren Schaden in Mil-
liardenhche verursacht. GroRRe Bekannt-

heit erlangte auch der Virus Stuxnet, der
durch sein priméres Infektionsziel die Be-
treiber industrieller Anlagen in Atem hielt.
Wenn man heute nach beriihmten
Schadprogrammen fragt, werden viele
wahrscheinlich die Ransomware Wanna-
Cry nennen. Und das obwohl andere
Wirmer entweder deutlich mehr Geréate
infiziert, groReren wirtschaftlichen Scha-
den angerichtet oder gar raffiniertere An-
griffsvektoren genutzt haben. Was also
war anders? Was hat WannaCry zu jener
Bekanntheit verholfen? Die Beantwor-
tung dieser Frage ist ziemlich vielschich-
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tig. Entscheidende Aspekte waren aber
wohl die schnelle Ausbreitungsrate
sowie die Art der infizierten Gerate. Bin-
nen weniger Stunden hatte sich die Ran-
somware in Uber 150 Landern auf ver-
schiedenen Computersystemen ausge-
breitet und die darauf abgelegten Daten
verschlusselt. Es waren nicht nur Privat-
anwender und industrielle Unternehmen
betroffen, sondern auch 6ffentliche Ein-
richtungen wie Krankenhauser oder An-
zeigetafeln im Fernverkehr. Dadurch hat
dieser Vorfall die Angreifbarkeit unserer
vernetzten Infrastruktur offengelegt. Und

Bilder der Doppelseite: Siemens AG



obwohl die Ausbreitung relativ schnell
gestoppt werden konnte, blieb der fade
Beigeschmack leicht anzugreifender Sys-
teme sowie die Furcht vor neuen, viel-
leicht noch effektiveren Bedrohungen.
Wie aber kann sich der Anwender nun
wirkungsvoll gegen neue, heute noch un-
bekannte Angriffe schiitzen?

Defense in Depth -
die Grundlage

Der sicherlich wichtigste Schritt ist es,
sich auch in industriellen Umgebungen
mit dem Thema Cybersecurity zu befas-
sen und die Furcht vor dem Unbekann-
ten zu verlieren. So lasst sich mit profes-
sioneller Unterstltzung ein wirkungsvol-
ler Ansatz fir mehr Sicherheit durch
eine sogenannte tiefengestaffelte Vertei-
digung etablieren. Die ist haufig auch
unter dem Begriff Defense in Depth be-
kannt. Das Prinzip dahinter besagt, dass
einem maoglichen Angriff verschiedene,
unabhangig voneinander arbeitende
Schutzmalnahmen entgegengebracht
werden sollen. Mit diesen soll der Angriff
entweder sofort gestoppt oder im Zu-
sammenspiel genug Zeit fur entspre-
chende Gegenmallnahmen gewonnen
werden. Wenn auch die Automatisie-
rungskomponenten bereits wahrend
deren Entwicklungsphase Security-As-
pekte hinreichend bertcksichtigen, kann
das Konzept auf einem tragenden Fun-
dament verankert werden. Aus diesem
Grund ist der sichere Produktlebenszy-
klus gemaly IEC62443 bei Siemens Digi-
tal Industries fester und zertifizierter Be-

standteil des Entwicklungsprozesses.
Die Prozessanforderungen und das Kon-
zept der tiefengestaffelten Verteidigung
inklusive der gangigen Mechanismen
wie Firewalls oder weiterflihrender An-
wendungen zur Angriffserkennung sind
im Standard IEC62443 bzw. in einschla-
giger Literatur ausfthrlich beschrieben.
Erganzend sind einige weitere Losungen
verfligbar, um Produktionssysteme vor
Cyber-Angriffen zu schitzen.

Angriff nach
bekannten Mustern

Obwohl tber alle moglichen Angriffsvek-
toren und ausnutzbaren Schwachstellen
heute nur spekuliert werden kann, folgen
einige Aspekte im zeitlichen Verlauf der
meisten Angriffswellen einem bekann-
ten Muster. Nachdem erste Infektionen
sehr Uberraschend zugeschlagen haben,
werden Security-Experten weltweit aktiv.
Sie beginnen das Verhalten und die
Funktionsweise der Schadsoftware so
schnell wie moglich zu analysieren und
versuchen wirkungsvolle GegenmafRnah-
men einzuleiten. Diese reichen z.B. von
ersten Empfehlungen zum Einddmmen
infizierter Systeme, Uber neue Signatu-
ren fr Virenscanner oder Deep-Packet-
Inspection-Firewalls bis hin zu Security-
Updates betroffener Anwenderpro-
gramme. Da jene spezifischen Gegen-
malinahmen jedoch erst ausgerollt wer-
den konnen, nachdem die Schadsoft-
ware erkannt und analysiert wurde, wird
weiterhin darauf gesetzt, die Erstinfek-
tion mit den bereits vorhandenen Maf3-

TITELSTORY @

nahmen der tiefengestaffelten Verteidi-
gung abzuwehren. Bevor sich das An-
griffsmuster verandert, wie es bei soge-
nannten polymorphen Angriffen gangig
ist, oder falls es trotz praventiver Schutz-
mechanismen zu einer Infektion einzel-
ner Systeme gekommen ist, sollten lo-
kale Ausbreitungswege unterbunden
und genutzte Schwachstellen dauerhaft
geschlossen werden. In beiden Fallen
zeigt die Verwendung eines zentralen
Netzwerk-Managementsystems Vorteile
und hilft dabei die daflir nétige Transpa-
renz im Netzwerk zu erreichen.

Schwachstellen
identifizieren

Nach den ersten Analysen der Security-
Experten veroffentlichen Produktherstel-
ler wie Siemens entsprechende Security
Alerts. Sie informieren dariiber, ob Pro-
dukte von einer Schwachstelle betroffen
sind. Unter Zuhilfenahme des Netzwerk-
Managements lassen sich im ersten
Schritt die jeweiligen Assets — also die
Komponenten und Teilnehmer des Netz-
werkes — ohne groflen Aufwand auflis-
ten und mit den Informationen der Secu-
rity Alerts abgleichen. Bei maoglichen
Ubereinstimmungen konnen nun weitere
Einddmmungsmalnahmen im Produkti-
onsnetz ergriffen werden, bis Security-
Updates der Produktlieferanten fir die
betroffenen Komponenten letztlich zur
Verfligung stehen. Die identifizierten, an-
greifbaren Komponenten missen beson-
ders vor der Bedrohung geschutzt wer-
den, indem die Ausbreitung der Schad-

» Mit einem Zellenschutzkonzept und Industrial-Security-Appliances aus dem Programm Scalance S
lassen sich einzelne Produktionsbereiche effektiv vom Anlagennetzwerk trennen und schiitzen.

INDUSTRIAL COMMUNICATION JOURNAL 312019 7



@ TITELSTORY

software Uber offene Ports diverser Pro-
tokolle und Netzwerkdienste im lokalen
Netzwerk eingeschrankt wird. Folglich
ware der nachste Schritt, jene Protokolle
und Netzwerkdienste durch Firewalls zu
blockieren. Wahrend sich dieses Vorge-
hen am Zonenubergang von der Bliro-
zur Fertigungsumgebung noch relativ
muhelos umsetzen lasst, zeigt sich be-
reits an den Fertigungszellen eine ge-
wisse Komplexitat. Die zusatzlichen Re-
geln mussen an vielen Firewalls ange-
wendet werden und dirfen bei einigen
Zellen gegebenenfalls nur temporéar oder
gar nicht aktiv geschaltet werden, um
den Produktionsprozess nicht zu beein-
flussen. Mochte man zudem als weitere
Mallnahme auch sekundare Systeme,
wie Archivierungsserver im Rahmen
einer Notfall-Policy zeitweise komplett
vom Anlagennetzwerk trennen, indem
neben den Ports ganze Schnittstellen am
Switch oder Router deaktiviert werden,
wird das Ausmall der Komplexitat

schnell deutlich. Kombiniert man aber
Firewall- und Netzwerkmanagement in
einem System, bieten sich dem Anwen-
der einfache und flexible Varianten. Er
kann die Kommunikationsbeziehungen
zwischen den Netzwerkzellen begrenzen
und die Produktion z.B. mit einge-
schrankten Diagnose- oder Zugriffsmaog-
lichkeiten weiterhin am Laufen halten.

Updates zentral
einspielen

Fir einen nachhaltigen Schutz missen
die angreifbaren Komponenten letztlich
dauerhaft vor dieser spezifischen Bedro-
hung geschutzt werden. Dazu mussen
die von den Herstellern bereitgestellten
Software- und Firmwareupdates zeitnah
eingespielt werden. Je nach Netzwerk-
und Systemarchitektur kann dies bereits
wahrend des laufenden Betriebs oder in
einem Wartungszyklus der Produktion
erfolgen. In beiden Fallen kann der Auf-

» Transparenz und detaillierte Informationen Gber die Teilnehmer eines Netzwerkes sind ein
Schlusselfaktor, um Security-Mafinahmen effektiv und zielgerichtet einsetzen zu kdnnen.
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wand enorm sein. Bei Computersyste-
men in geschlossenen Domanen hat
sich daher eine zentrale Variante Uber
sogenannte Update-Server etabliert. Um
diese Vorzlge ebenso bei industriellen
Infrastrukturkomponenten wie Switches,
Router oder Firewalls geniellen zu kon-
nen, bedarf es erneut eines zentralen
Netzwerkmanagements, mit dem Firm-
wareupdates Ubergreifend eingespielt
werden konnen. Ist die Schwachstelle
auf allen Komponenten behoben, kén-
nen die zuvor gesetzten restriktiven Fire-
wall-Regeln und die abgekoppelten Sys-
teme wieder in den normalen Betrieb zu-
rickgesetzt werden. Dadurch kann das
gesamte Produktionsnetz wieder im vol-
len Umfang mit Datenarchivierungen
oder weiterfihrenden Diagnosen wie ge-
wohnt genutzt werden.

Ausbreitung von Schad-
software eindammen

Reflektiert man die gewonnen Erkennt-
nisse auf die Verbreitung von WannaCry,
erkennt man sehr deutlich das Potenzial
eines Netzwerk-Managementsystems.
Wahrend die Erstinfektion zwar nicht
verhindert worden ware, hatte die Aus-
breitung im lokalen Netzwerk im Vorfeld
soweit eingedammt werden konnen, bis
das bereits vorhandene Security-Update
auf verwundbaren Systemen ausge-
bracht worden waren. Ein modernes
Managementsystem steht also nicht
nur fur rein administrative oder diagnos-
tische Einsatzzwecke. Vielmehr unter-
stltzt es ebenso im Rahmen einer
tiefengestaffelten Verteidigung und
im Zusammenspiel mit Firewalls und
weiteren Security-Komponen-

ten die Anlagenverfligbarkeit

auch in Bedrohungslagen
aufrechtzuerhalten. Gerade

vor dem Hintergrund konti-

nuierlich zunehmender Cyber-

angriffe und stetig variierender An-
griffsszenarien kann es den entschei-
denden Vorteil bieten. |

Direkt zur Ubersicht auf

ed.de

www.i-need.de/f/9595

Peter Schonemann, System-
management Industrial Security
Siemens AG

www.siemens.de/industrial-security

Bild: Siemens AG



Erstes Plug Fest fiir Safety over Ethercat (FSoE)

ETG hat kirzlich sein erstes Safety-over
Ethercat Plug Fest durchgefihrt. Her-
steller von Ethercat-Safety-Master- und
-slave-Systemen haben die Interoperabi-
litat ihrer Safety-over-Ethercat-Gerate
(FSoE) getestet und ausgetauscht. Neu
bei dem Fest war der Schwerpunkt nur
auf FSoE-Mastern als sichere Steuerung

sowie auf FSoE-I/0-Geraten. Insgesamt
waren 36 Teilnehmer von 18 unter-
schiedlichen Firmen gekommen. Neben
neun Mastern und 15 Slave-Geréaten
waren auch ein Stack sowie ein Tool im
Einsatz. Das Ethercat-Protokoll bei Ge-
raten ohne Safety-Funktion diente ledig-
lich als Transport-Layer. Zudem wurden

tionen mit Unterstitzung des Profils
ETG.6100 umgesetzt werden. Das Profil
dient zur Vereinheitlichung der Funkti-
onsweise und Parameter fir antriebsin-
tegrierte Sicherheitsfunktionen.

fur dezentrale und zentrale Losungen

Spezifikation von Profinet
mit TSN abgeschlossen

Ethernet TSN wurde mit der aktuellen Spezifikation V2.4 als zu-
satzliche Layer2-Technik in die Profinet-Architektur integriert.
Die Spezifikationsarbeiten sind laut Nutzerorganisation abge-
schlossen und die drei Teile des Dokuments stehen zum Down-
load bereit. Damit sollen sowohl Hersteller als auch Anwender
die Vorteile von TSN interoperabel umsetzen kénnen, wie zu-
kunftssichere IEEE-Ethernet-Technik mit hoherer Bandbreite,
Deterministik, flexible Netzwerkkonfiguration und grof3e Prozes-
sorvielfalt. Dabei bleibt die Anwenderschnittstelle, d.h. die Nut-
zung von I/0-Daten, Diagnose und Parametrierung unverandert,
da die neuen TSN-Mechanismen im Wesentlichen in den unter-
lagerten Kommunikationsschichten wirken. Zum einfachen Ver-
standnis der Funktionsweise ist auch eine Guideline verfligbar,
welche die Grundlagen von TSN erklart. Geratehersteller kon-
nen sich der Stacks oder Module bedienen ohne wie bisher die
Details verstehen oder selbst implementieren zu miissen-

Profibus Nutzerorganisation e.V. (PNO)
de.profibus.com

sichere Antriebe getestet, deren Funk-

Ethercat Technology Group
www.ethercat.org

Zusammenarbeit
von Peak und Emsa

Peak-System und Emsa haben ihre Partnerschaft vertieft, um
gemeinsame CANopen-, CANopen-FD- und
J1939-Losungen anzubieten. Aufbau-

end auf dieser Partnerschaft ist

Peak nun Gesellschafter und

Partner von Emsa geworden.

Dadurch sollen Entwicklungs-

prozesse rationalisiert werden,

die sowohl CAN-Hard- als auch

-Software betreffen. Aktuelle

Projekte umfassen generische

CANopen-FD-Ein- und Ausgabe-

gerate, CANopen-FD-Protokollbi-

bliotheken, Sicherheitsoptionen fir

CAN sowie Diagnose- und Testsysteme Bild: Pe?
flir CANopen (FD) und J1939.

Peak-System Technik GmbH
www.peak-system.com
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» Helmut Halmburger von Wachendorff referierte
tber die Cloud-Basis fur Industrie-4.0-Anwendungen.

Wachendorff lloT-Konferenz Flexthink

Keep calm...

...and think of lloT. So lautete das eingdangige Motto der diesjahrigen Wachendorff Flexthink-Konferenz. Bei
AuBentemperaturen nahe der 40°C war dies fiir die Teilnehmer jedoch nicht immer uneingeschrdnkt maglich.
Dennoch sorgten informative Vortrdge, ein abwechslungsreiches Rahmenprogramm und - nicht zuletzt -

klimatisierte Rdumlichkeiten fiir ein sehr gutes Fazit.

achendorff Prozesstechnik und HMS Industrial

Networks haben sich also wieder machtig ins

Zeug gelegt, um Kunden und Interessenten der

Fernwartungslosung Ewon & Talk2M einen Tag
voller Impulse in Sachen Digitalisierung und datenbasierter Ge-
schaftsmodelle aufzubereiten. An vier Orten (Grol? Meckelsen
bei Hamburg/Bremen, Bad Salzuflen bei Bielefeld, Miinchen
und Boblingen) nahmen Ende Juni/Anfang Juli in Summe mehr
als 100 Personen die Einladung an und folgten einem abwechs-
lungsreichen Programm. Helmut Halmburger, Produktmanager
von Wachendorff Prozesstechnik, und Horst Lange
(HMS/Ewon) ist es gelungen Top-Referenten mit spannenden
Inhalten fir eine aktive Teilnahme an dieser lloT-Konferenz zu
begeistern. Beide steuerten auch eigene Vortrage bei, die eben-
falls auf grofRes Interesse und Zustimmung trafen.

Abwechslungsreiches Vortragsprogramm

So referierte Lange, Manager lloT Strategy bei HMS, ber die
Phasen der Industrie-4.0-Evolution — vom einfachen Fernzugriff
zur Kostenersparnis bis zum rentablen Servicemodell. Klein an-
fangen, evaluieren im definierten Rahmen, das grole Ganze im
Auge behalten und entsprechend hochskalieren bzw. weiterent-
wickeln zur richtigen Zeit war hier das Fazit. Neben einem Aus-
blick zur Ewon-Roadmap stellte Lange auch die Vorteile von
strategischen Partnerschaften, die bei der Zusammenarbeit von
verschiedenen Kommunikations- und Anwendungsplattformen
zum Tragen kommen. So stellte Lange gemeinsam mit Halm-
burger dar, wie die Leistungen der Firma Wachendorff das Pro-
duktportfolio von HMS und Ewon flankieren: Hierzu zahlen FAE-
Dienstleistungen, zahlreiche Optionen hinsichtlich kundenspe-
zifischer Anpassungen und bedarfsgerechte Schulungen. Als
Gastreferent war u.a. Percy Ralf eingeladen, Griinder und Vor-
stand der Net.ag, der eine abwechslungsreiche Bestandsauf-
nahme von Industrie 4.0 im deutschen Mittelstand lieferte, inkl.
Herausforderungen, kritischen Faktoren und einem Ausblick auf
das, was die Zukunft bringt. Weiter bot Lars Stuke von der loT-
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Plattform Cumulocity
eine  eindrucksvolle
Live-Demo einer Data-
Mailbox-Verbindung in
die Cloud. Mit beson-
ders hohem Interesse
wurde der Vortrag von
Stefan Hoppe, Prési-
dent und Executive Di-
rector der OPC Founda-
tion, erwartet, der Uber
die Moglichkeiten von
OPC UA als Framework
fur den sicheren, robus-
ten Austausch von In-
formationen referierte.

» Flexibles Denken als Grundvorausset-

Zufriedene zung fir ein erfolgreiches IloT-Projekt.

Gesichter

Die Erwartungen der Teilnehmer an die Veranstaltung wurden
in den meisten Fallen voll ‘erfiillt’ oder sogar ‘Ubertroffen’, das
zeigte die Auswertung der Feedbackbdgen. Auch die Ubertrag-
barkeit der vermittelten Inhalte in die tégliche Praxis wurde von
den Teilnehmern ausdrucklich bescheinigt und gelobt. Dartber
hinaus trug nicht zuletzt das von HMS veranstaltete Rahmen-
programm zur Zufriedenheit der Teilnehmer bei: Grill-Seminare
und eine VIP-Arena-Besichtigung standen auf dem Programm.
Bei so viel Zuspruch wird es wahrscheinlich auch im Jahr 2020
wieder zu ahnlichen Veranstaltungen kommen, wie Wachen-
dorff und HMS verlauten lassen. (bfi) &

Wachendorff Prozesstechnik GmbH & Co. KG
www.wachendorff.de

Verlag GmbH

Bilde



Neue Version des
Klassifizierungsstandards eCl@ss vorgestellt

Die Version 11.0 des Klassifizierungsstandards eCl@ss ist
kirzlich erschienen. Stefan Milhens, Geschaftsfiihrer von
AmpereSoft, bezeichnet das neue Release als ,Meilenstein
auf dem Weg zu Industrie 4.0". Wichtigste Neuerung sei die
Maglichkeit, neben physikalischen Angaben auch die Funk-
tionen eines Produktes mit dem Standard abzubilden. ,Da-
raus entsteht ein grofRes Potenzial fir einen reibungslosen
und automatisierten Produktionsprozess”, so Milhens. Denn:
Die noch genauere Beschreibung der Produktdaten ermog-
licht einen entsprechend detaillierten Engineering-Prozess.
Mit Version 11.0 kommt auch die Entwicklung von Se-
mAnz40 einen Schritt voran. Dieses Projekt, an dem der
eCl@ss-Verband mit Partnern aus Forschung und Industrie
arbeitet, zielt auf eine semantische Basis flr den Informati-
onsaustausch in M2M-Anwendungen ab, die gewéhrleistet,
dass die bereitgestellten Produktdaten von jeder Maschine
gleich interpretiert werden. ,Standards sind der Schlussel zu
Industrie 4.0, betont Milhens. ,Deshalb engagieren wir uns
bereits seit vielen Jahren um die Etablierung von Standards
wie eCl@ss und AutomationML." In der jingeren Vergangen-
heit sei die Anzahl positiver Praxisbeispiele spurbar gestie-

SIMATIC, STEP und TIA sind eingetragene Marken der Siemens Aktiengesellschaft

Berlin und Miinchen.

gen, wodurch sich der Druck

auf Nachziigler erhohe. ,Mit

dem 11.0-Release und den

darin enthaltenen Verbesse-

rungen verscharft sich diese

Situation noch einmal.” Un-

ternehmen, die noch immer

auf eCl@ss als Produktda-

tenstandard verzichten, wir-

den in Zukunft abgehéangt.

Weil die konkrete Umset-

zung in den unterschiedli-

chen IT-Landschaften gerade

in der Initialphase herausfordernd sein kann, stehen Unter-
nehmen bei der Einflihrung eCl@ss-Partner wie AmpereSoft
zur Seite, die Software-Tools fur die Pflege und Nutzung
sowie Beratungs- und Unterstitzungsleistungen anbieten.

AmpereSoft GmbH

www.amperesoft.net

- Anzeige -

Das Embedded OPC UA
Server/Client Gateway

IBH Link UA

e OPC UA Server/Client fiir die Anbindung an MES-, ERP- und
SAP-Systeme, Visualisierungen und Modbus

e SIMATIC® S7-Steuerungen iiber S7 TCP/IP oder
IBH Link S7++ ansprechbar

¢ SIMATIC® S5-Steuerungen uber IBH Link S5++ ansprechbar
e S7-kompatible SoftSPS zur Datenvorverarbeitung integriert

¢ Mitsubishi Electric Roboter- und Steuerungsanbindung

¢ Rockwell Automation Steuerungsanbindung

¢ Firewall fiir eine saubere Trennung der Prozess- und Leitebene

e Skalierbare Sicherheitsstufen

e Komfortable Konfiguration mit dem kostenlosen IBH OPC UA Editor,
Siemens STEP7, dem TIA Portal oder per Webbrowser

¢ Historische Daten
e Alarms & Conditions

¢ Eigene Informationsmodelle
e MQTT-Anbindung

TurmstraBe 77 | D-64760 Oberzent/Beerfelden | Hotline +49 6068 3001 | Verkauf +49 6068 3002 | Fax +49 6068 3074 | info@IBHsoftec.com | www.IBHsoftec.com
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Modul fiir 40GBit-Ethernet

Das Network-Modul der Windows-Er-
weiterung RealTime Suite von Kithara
ermoglicht eine Echtzeit-Netzwerkkom-

munikation bis zu 40GBit/s. Mithilfe
des Intel-Controllers XL710 lasst sich
gegentber den vorher moglichen
10Gbit/s die Datenrate mit der Win-
dows-Echtzeit-Erweiterung vervierfa-
chen. Karten mit dem Controller verfi-
gen Uber Anschlisse fir den Enhanced
Quad Small Form-factor Pluggable
Transceiver (QSFP+), einer Erweiterung
des SFP+. Damit lasst sich neben der
gleichzeitigen Nutzung von vier
10GBit/s-Kanalen auch ein Kanal fir
40GBit/s verwenden.

Kithara Software GmbH
www.kithara.de

Erweitertes Beleuchtungs-
konzept fiir Bediensysteme

Griessbach hat sein Portfolio an Beleuch-
tungsoptionen fiir Bedien- und Eingabe-
systeme erweitert. Die neuen Funktionen
lassen sich variabel fiir kundenspezifische
Bedienlosungen adaptieren und konnen
auch standardmaRig in CAN-Tastermo-
dule integriert werden. Zur Symbolhinter-
leuchtung sind die Module nun mit RGB-
LEDs in frei wahlfarben Farben ausgestat-
tet. Das erweiterte Beleuchtungskonzept
umfasst eine umlaufende Ring- oder Seg-
mentbeleuchtung flr jedes Tasterfeld. Mit-

hilfe von Ampelfarben wird der Status sig-
nalisiert, um Warn- oder Alarmsignale di-
rekt am Taster kenntlich zu machen.

Griessbach GmbH
www.griessbach.de

PC-CAN-ADAPTER FUR
WINDOWS UND LINUX

Mit dem SimplyCAN bietet HMS unter der
Marke Ixxat einen PC-CAN-Adapter an. Er
enthalt eine intuitiv zu nutzende API-Schnitt-
stelle und kann laut Hersteller schnell und
einfach integriert werden. Der Adapter ist fir
den mobilen und station&ren Einsatz mit gal-
vanisch isolierter CA-High-Speed-Schnitt-
stelle und Sub-D9-CAN-Anschluss ausgelegt.
Er wird automatisch als USB-COM-Schnitt-
stelle erkannt und erfordert unter Windows
10 und Linux fur den Betrieb der Hardware
keine Treiberinstallation. Kundeneigene An-
wendungen auf Basis des Adapters kénnen
somit direkt genutzt werden, z. B. fiir die Di-
agnose, Konfiguration oder Inbetriebnahme.
Die Anbindung von eigenen Programmen er-
folgt mittels einfacher Funktionen, die tiber
ein kompaktes API bereitgestellt

werden. Es werden die Pro-
grammiersprachen C,

C# und Python

unterstutzt.

Der Adapter
SimplyCAN kann einfach
in Kundenanwendungen
integriert werden.

HMS Network
www.hms-networks.de

Edge Controller kombiniert I/0- und serielle
Konnektivitat mit Netzwerkverbindungen

» Mit dem BB-400-NeuronEdge-Controller von
Brainboxes konnen Anwender 1/0- und se-
rielle Konnektivitat mit verschiedenen Netz-
werkverbindungen kombinieren.

Der Controller BB-400 NeuronEdge von
Brainboxes kombiniert 1/0- und serielle
Konnektivitat mit verschiedenen Netz-
werkverbindungen, wie Bluetooth oder
WLAN. Im kompakten DIN-Mount-De-
sign befindet sich ein Raspberry-Pi-
Compute-Modul und ein Arduino. Der PI
wird durch ein industrietaugliches
Power-Management-System  unter-
stlitzt und der Arduino ist fir Edge
Computing verantwortlich. Gesteuert
wird das Gerat Uber eine Open-Source-
Software. Der Controller empfangt, sor-
tiert und sendet Daten in der Peripherie
des Netzwerkes. So soll er helfen, Reak-
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tionszeiten zu verbessern und Ausfall-
zeiten zu reduzieren. Er ist mit vielen
Hardware-Schnittstellen ausgestattet
und kann Uber Ethernet mit zwei Ports,
Bluetooth, I/0 mit acht Lines, WLAN,
NFC, USB und RS232/422/485 mit un-
terschiedlichen Geraten und Maschinen
kommunizieren. Die Ubertragungsrate
betragt 100MBit/s. Der Controller ver-
figt Uber zwei redundante Anschlisse
von 5 bis 30VDC und integriertes UPS.

Brainboxes Limited
www.brainboxes.com



Bereit fur Datenkommunikation
von morgen

Alles fiir industrielle Netzwerke

Industrielle Netzwerke werden immer komplexer. Mit vollstandigen Losungen fiir die
industrielle Datenkommunikation von morgen ist Phoenix Contact |hr langfristiger
Partner, um die Herausforderungen der Digitalisierung in die Praxis umzusetzen.

Mehr Informationen unter Telefon +49 5235 3-12000 oder phoenixcontact.de

P@OCOTHE@EO@ T UoNnacddh @

INSPIRING INNOVATIONS
ION11-18.000.L1

© PHOENIX CONTACT 2019
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Firewall fiir Gerate und
Maschinen im eigenen Netzwerk

» Die Microfirewall soll
potentiell anfallige oder
nicht vertrauenswirdige
Gerate und Maschinen
in eigenen Netzwerk-
segmenten isolieren.

Die Firewall Microwall Gigabit von Wie-
semann & Theis isoliert potentiell anfal-
lige oder nicht vertrauenswurdige Gerate
und Maschinen in eigenen Netzwerkseg-
menten, wie [oT-Devices, Smart-Home-

Assistenten und CNC-Frésen. Jeder
Funktionseinheit wird ein eigenes Netz-
werksegment in Form einer sicheren
Insel zugewiesen. Der erlaubte Datenver-
kehr wird auf die unbedingt notwendigen
Falle fir den Betrieb eingeschrankt. So
sollen sich Angriffe auf offene TCP- oder
UDP-Ports sowie unerwinschte Daten-
verbindungen effektiv unterbinden las-
sen. Geréate auf der gleichen Insel kén-
nen weiterhin ungehindert miteinander

kommunizieren. Die Konfiguration des
Zwei-Port-Firewallrouters erfolgt einfach
Uber eine webbasierte Benutzerschnitt-
stelle. Nach erfolgter Einrichtung kann
die Konfigurationsoberflache dauerhaft
deaktiviert werden, sodass fur eine Neu-
konfiguration ein physikalischer Zugriff
auf das Gerat notwendig ist.

Wiesemann & Theis GmbH
www.wut.de

Switch mit 16
Fast-Ethernet-Ports

Der industrielle Ethernet Switch IFGS-1822TF von Spectra stellt
fir seine 16 Fast-Ethernet-Ports zwei GBit-Uplink-Ports zur Ver-
fligung. Sie ermdglichen hohe Ubertragungsgeschwindigkeiten.
Der Uplink kann wahlweise in Kupfer

oder Glasfaser (Combo-Port) ausgefiihrt

werden. Der Switch verfligt ber einen

Temperaturbereich von -40 bis +75°C,

ein robustes Metallgehause, 6kV-ESD-

Schutz und einen Weitbereichsspan-

nungseingang von 12 bis 48VDC. Er er-

flllt den EEE-Standard nach IEEE 802.3a

und lasst sich auf der DIN-Schiene und

an der Wand montieren.

Spectra GmbH & Co. KG
www.spectra.de

Securitygateway
mit WLAN-Ausstattung

Funkempfanger
fiir codierte Signale

Mit dem Funkempfanger LevelView.WLAN
von RCT lassen sich codierte Funksignale

ins globale Netz weiterleiten. Er kann
einfach mit handelsublichen Routern
verbunden werden. Alarmmeldun-

gen zu eingestellten Grenzwerten

werden wahlweise per Email oder
Push-Benachrichtigung zum Be-

treiber der Tanks weitergeleitet.

Der Empfanger besteht z.B. aus einem
WLAN-Modul mit integrierter Antenne, einer
32Bit-ARM-CPU und einem 868-MHz-Transmitter-
Modul mit externer Antenne.

RCT Remote Control Technology GmbH
www.rct-monitor.com

Die All-in-One-Losung Endian UTM
Mercury 50 ist ab sofort auch als leis-
tungsstarke Wireless-Version verfiig-
bar. Neben den bisherigen Sicherheits-
funktionen ist das Securitygateway zu-

satzlich mit einer Karte und zwei An-
tennen ausgestattet. Damit konnen
bis zu vier separate Wireless-Netz-
werke mit unterschiedlichen Ver-
schlisselungstypen eingerichtet wer-
den, wie WPA2 Personal oder WPA2
Enterprise. Die Losung erfiillt so die
Anforderungen an ein sicheres WLAN
und kann einfach bis zu zwei Access-

14

Points ersetzen. Anwen-

der kdnnen mehrere
Wireless-Netzwerke
unterschiedlicher
Verschlisselungsty-

pen erstellen und

somit das WLAN mit

der Offentlichkeit teilen. Die intuitive Be-
dienbarkeit sowie die Verfligbarkeit als
Hard-, Software oder On-Premises-L6-
sung sorgt fiir hohe Flexibilitat. Durch
den Authentifizierungsschritt wird der
WLAN-Zugang externer Gaste mitver-
folgt und zusammen mit Traffic-Proto-
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kollen und Kontaktdaten gemeldet.
Alle Daten werden intern auf der Fest-
platte der Appliance gespeichert und
stehen damit jederzeit zur Verfiigung.

Endian SRL
www.endian.com
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Individuell konfigurierbare Temperierlosung

Der Dreipunkt-PID-Regler R4100 ist fir
den Einsatz in Temperierapplikationen
ausgelegt. Das 3,5"-groRe, farbige Touch-
LCD-Display stellt wesentliche Funktio-
nen ubersichtlich dar, um Temperaturver-
laufe besser zu erkennen. Der integrierte
Programmregler fahrt das eingestellte
Temperaturprofil ab. Bis zu acht unter-
schiedliche Temperaturprofile bzw. -pro-
gramme kann der Benutzer im Detail
konfigurieren und individuell auf Pro-
grammtasten legen. Ein Algorithmus
sorgt fir eine genaue Regelung und

Rampenverlaufe konnen frei konfiguriert
werden. Der integrierte Webserver er-
laubt den Fernzugriff Uber LAN oder
WLAN mit Endgeraten wie Smartphone,
PDAs oder PCs. Anwender kdnnen nach
Eingabe der IP-Adresse das System ein-
fach von anderen Arbeitspldtzen aus
steuern oder beobachten. Der Regler be-
steht aus einer Controller- und einer ab-
gesetzten 10-Hutschienen-Baugruppe.

Elotech Industrieelektronik GmbH
www.elotech.de

Modulserie fur Tester fiir die
extreme Temperaturen Qualitatsabsicherung

Der Automated RT Tes-

ter von Pl ist fir die

Qualitatsabsicherung

entwickelt worden. Er

soll zuverlassig und re-

produzierbar typische

Fehler bei der Anpas-

sung neuer Gerate er-

mitteln. Der Tester wurde in enger Abstimmung mit Standar-
disierung, Qualitatsgremien und Technologie-Suppliern nach
aktuellen Vorgehensmethoden entwickelt. So prift er z.B.
in einem Nachtlauf das taglich erstellte Coding, um eine
schnellstmdgliche Rickmeldung Uber die Zertifizierbarkeit
zu bekommen. Er kann auch als Basis fir die eigene Test-
fallentwicklung genutzt werden. Eigene Testsequenzen kon-
nen selbst mittels C# erganzt werden.

Die UT-Varianten der Modulserie ET-7000 von ICPDAS ermdg-

lichen einen sicheren Betrieb bei Umgebungstemperaturen

von -40 bis +75°C. Die Anbindung des ET-7042-Moduls an
Uberlagerte Systeme erfolgt ber das
Modbus-TCP-/UDP-Protokoll. Der inte-
grierte Webserver ermaoglicht die ein-
fache Parametrierung des Moduls, wie
die Einstellung der Einschaltwerte
oder der Safe Values. Die Stromver-
sorgung erfolgt direkt Uber das Ether-
net-Kabel. Anwender konnen Uber die
Funktion 1/0 Pair Connection schnell
einen flexiblen Feld-Multiplexer erstel-
len. Zusatzliche Sicherheit bieten der
Uberspannungsschutz und die Kabel-
brucherkennung.

Profibus Nutzerorganisation
www.profibus.de

ICPDAS-Europe GmbH
www.icpdas-europe.com

Anzeige

EMTRON

A FORTEC GROUP MEMBER

VERLASSLICHE STROMVERSORGUNG
FUR IHRE PRODUKTENTWICKLUNG 4.0

Wir verstehen Branchen und Anforderungen an-
wendungsbezogen und beraten unsere Kunden bei
der spezifischen Auswahl von Stromversorgungen
herstellerunabhangig.

all about
automation
leipzig

11.-12. sept 2019
Wir freuen uns auf

lhren Besuch an
unserem Stand C-304

Skipt's?

WWW.EMTRON.DE

KOMPETENZ, DIE ELEKTRISIERT.
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App zur Berechnung von Registerwerten
flir CAN- und CAN-FD-Controller

Peak-System hat ein Bit Rate Calcula-
tion Tool fir i0S, Android und Win-
dows veroffentlicht. Das kostenlose
Tool ermittelt die Registerwerte eines
CAN-, CAN-FD- oder SUAT000-Control-
lers flir benutzerdefinierte CAN- und
CAN-FD-Bitraten. Anwender konnen
die Ergebnisliste anhand verschiede-
ner Parameter wie Taktfrequenzen und
Sample Point anpassen. Um nahe lie-
gende Ergebnisse mit in die Auswer-
tung aufzunehmen, kann eine Toleranz
von bis zu flinf Prozent bestimmt wer-
den. Die Bit-Timing-Werte BRP, TSEGT1,

TSEG2 und SJW der Ergebnisse kon-
nen gespeichert und plattformiber-
greifend geladen werden. Android- und
i0S-Nutzer konnen die Resultate via E-
Mail versenden und Windows-User
konnen die Werte einfach in die PCAN-
Basic APl und darauf aufbauende Ap-
plikationen Ubernehmen. Die App ist
besonders fiir das Planen und Verbes-
sern klassischer CAN- und moderner
CAN-FD-Netzwerke geeignet.

Peak-System Technik GmbH
www.peak-system.com

4G/5G-PICK-BY-LIGHT-
APPLIKATION

Next Lap hat eine 4G/5G-Pick-by-Light-Appli-
kation fiir das Gateway SmartController ver-
offentlicht. Die Plug&Play-Losung kommt
dabei ohne klassische Netzwerkinfrastruk-
tur aus. Mit der 4G/5G-Anbindung werden
Pick-by-Light-Prozesse laut Hersteller
schneller und einfacher umsetzbar, da sie
unabhéngig von vorhandener bzw. neuer
Netzwerkinfrastruktur implementiert werden
konnen. Das Gateway konnte bisher per
2,4GHz- und 5GHz-WLAN sowie kabelge-
bunden mit dem Produktionsnetzwerk ver-
bunden werden. Es bildet eine Briicke zwi-
schen lloT-Hardware im Shopfloor und der
Al-Production-Process-Platform IP/1 des
Herstellers. Gleichzeitig ist es zu intelligen-
ter Hardware von Drittanbietern, wie Daten-
brillen, Scannern, Kameras und fahrerlosen
Transportsystemen kompatibel.

Mit der 4G/5G-Pick-by-Light-Applikation
bietet NextLap eine Plug&Play-
Ldsung, die ohne klassische Netzwerk-
infrastruktur auskommt.

Next Lap GmbH
www.nextlap.de

Automatisierter Fernzugriff
auf Maschinen und Anlagen

Mit dem Remote Acess Portal von Welo-
tec kdnnen verschiedene Funktionen flir
den Fernzugriff auf die Anlage einfach
automatisiert werden. So wird automa-
tisch das Routing erzeugt, Firewall-Re-
geln festgelegt, Zertifikate erstellt und

» Das Remote Access
Portal automatisiert
leicht den Fernzugriff.

den Routern zugeordnet sowie der Rol-

lout der VPN-Konfiguration durchgefihrt.

Uber die Punkt-zu-Punkt-Verbindung di-

rekt zum gewulnschten Gerat haben An-

wender nahezu die gleichen Zugriffsmog-

lichkeiten wie bei der Arbeit vor Ort. Das
Portal besteht aus dem Smart
Ems, einer Firewall und einer
PKI. Durch die integrierte Be-
nutzerverwaltung ist die Ver-
waltung der Zugriffe auf ver-
schiedene gruppierte Router
und Endgerate maoglich.

Welotec GmbH
www.welotec.com

Signalwandler fur bestehende
SPS-Architekturen

Red Lion Controls hat eine neue Produktfamilie von
Signalwandlern vorgestellt. Die Geréte Ubersetzen und
integrieren Signale in vorhandene SPS-Architekturen
und sollen so dem Anwender Eingangskarten zur Auf-
nahme eines spezifischen Signaleingangs ersparen.
Sie sind 6mm breit und wandeln bzw. empfangen
Strom, Spannung, Thermoelemente, RTDs, Wider-
stands- und gepulste Eingangssignale. Sie sind einsetz-
bar in lloT-Strategien fur die Verbindung von Daten vor-

handener Gerate mit zusatzlichen Sensoren oder in
Messprozessen, die prazise Sensordaten erfordern.
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Red Lion Controls
www.redlion.net/de
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Stellungsregler mit Industrial-Ethernet-Schnittstelle

Biirkert bietet die Stellungs- und Prozess-
regler vom Typ 8692/8693 und 8792/8793
mit Industrial-Ethernet- und Systembus-
schnittstelle an. Die neuen Regler unter-
stiitzen Ethernet/IP, Profinet Conformance
Class B (CC-B) sowie Modbus TCP. Die
Protokolle ermdglichen verschiedene Di-
agnosefunktionen, wie Uberwachung,
Grenzwertdefinition der Betriebsparame-
ter oder Meldungen nach Namur NE107
und verbessern so laut Hersteller die An-
lagenverfligbarkeit. Der integrierte Zwei-
Port-Switch erlaubt Stern-, Linie- und Ring-

Neues Release
fur loT-Plattform

Das Unternehmen In-integrierte
Informationssysteme hat die Ver-
sion 8.0 der loT-Plattform Sphinx
Open Online veroffentlicht. Mit
dem Release will das Unterneh-
men die Integration und Verarbei-
tung groRer Datenmengen verein-
fachen. Zudem ist die nahtlose
Einbindung in vorhandene Docker-
Umgebungen sowie der einfache
externe Betrieb z.B. in der AWS-Cloud maglich. Die Version
bietet neue Funktionen und Schnittstellen, z.B. fiir das Lade-
infrastrukturmanagement. Das Release kann Mengengertiste

In-integrierte Informationssysteme GmbH
www.in-gmbh.de

Das Gateway Hub-GM100 von In.hub ist mit
verschiedenen Schnittstellen ausgestattet
und fungiert als smarter digitaler Knoten-
punkt flr verschiedene Sensoren. Es erfasst
einfache Werte wie Temperatur, Luftfeuchte
oder Vibration und tbernimmt komplexe si-
cherheitsrelevante proaktive Aufgaben der
Maschinendiagnostik, Predictive Mainte-
nance sowie Prozessoptimierung. Intern
greift es auf Ubuntu LTS zurick. Fir die
Verarbeitung und Aufbereitung der erfassten
Sensordaten kommt das einfache Baukas-
tenprinzip von IBM Node-Red zum Einsatz.
Es ist browserbasiert, einfach bedienbar und

Topologien und soll so fiir eine schnelle
und durch MRP und DLR ausfallsichere
Kommunikation bis zum Ventil sorgen. Die
integrierte BiiS-Schnittstelle erlaubt eine
unkomplizierte Kommunikation einzelner
Sensoren und Aktoren der Gerateplattform
EDIP des Herstellers untereinander. Alle
Teilnehmer der Plattform lassen sich tiber
das Software-Tool Biirkert Communicator
parametrieren und konfigurieren.

Christian Biirkert GmbH & Co. KG
www.buerkert.de/de

Die Stellungs- und Prozessregler

vom Typ 8692/8693 und

8792/8793 sind mit Industrial

Ethernet ausgestattet.

FITS: Endspurt der
lloT-Spezifikation

von FDT weiterentwickeln.

FDT Group
www.fdtgroup.org

ermdoglicht ein nahezu unbegrenztes Hand-
ling der Messdaten. Alternativ steht Anwen-
dern das Siineos (Smart Industrial Internet
Embedded Operating System) zur Auswabhl.
Das System besteht aus moglichst wenigen,
aber effektiven Elementen der Software-
schichten. Innerhalb der Boot-Zeit von weni-
ger als 10s werden hier Kernel-Daten, Sys-
temlayer (Debian) sowie das In.core-Frame-
work und abschlieBend die Steuerflache
In.core Appliance geladen.

In.hub GmbH
www.inhub.de

Die FDT Group hat bekannt gegeben, dass die Spezifikation fir
den FDT-lloT-Server FITS zur endgliltigen Uberpriifung fir die
Mitarbeiter freigegeben ist. Die Grundlagen flir das Konzept bil-
den die FDT-V2.0-Spezifikationen. Der Server stellt den Kern
des Konzepts dar, um den die verschiedenen Varianten fir die
Kommunikation mit den Clients und den Geraten angesiedelt
sind. Der neue Standard soll zum Jah-
resende veroffentlicht werden. Mit

ihm kdnnen Anbieter fir Steue-
rungs- und Automatisierungssys-
teme ihr Angebot an intelligenten
Losungen mit den Geschaftsmodellen

» FDT lloT Server Platform

Gateway als Knotenpunkt fur Sensoren

Das Gateway HUB-

GM100 von in.hub
ermgdlicht auch
komplexe
sicherheitsrelevante
Auftgaben,

wie Maschinen-

diagnostik, Predic-
tive-Maintenance
sowie Prozesso-
timierung.
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PROTOKOLLE UND STANDARDS

Kolumne von Hans-Ludwig Gohringer

Industrial Ethernet
wird um TSN erweitert

Fast unscheinbar ging die Meldung zu Time-Sensitive Networking (TSN) schon im Friihjahr
2017 durch die Fachpresse. Ich vermute, das ist vielen Anwendern erst mal entgangen
oder zumindest war die Tragweite nicht bewusst. Um den Hintergrund zu verstehen, muss
man die Geschichte von Ethernet und die der Feldbusse etwas naher durchleuchten.

as hat IP-basierte Kommunikation Uber Ethernet
so weit nach vorne gebracht und was macht
dessen Erfolg aus? Ganz einfach: Schon friih hat
sich die Ethernet-Welt von der Applikation abge-
koppelt und dafiir gesorgt, dass sich das Ethernet-System kon-
tinuierlich weiter entwickelt, speziell unter dem Gesichtspunkt
des olympischen Gedanken: schneller — hoher — weiter. Andere
Feldbus- und Netzwerk-Technologien waren in der Applikation
gefangen. Sie hatten zum Teil keine Chance, sich weiter zu ent-
wickeln und werden damit langfristig wieder vom Markt ver-
schwinden. Mit der Entscheidung, TSN in Profinet zu integrie-
ren, hat sich die PNO vermutlich schwer getan — zumal das
praktisch einer Abklndigung der IRT-Konzepte gleich kommt.

Den grofRen Vorteil sehe ich darin, dass bei der IEEE-Technolo-
gie, auf der TSN basiert, eine kontinuierliche Weiterentwicklung
praktisch garantiert ist. Auf der vergangenen Messen wurden
in ersten konkreten Umsetzungen bereits gezeigt, wie sich TSN
in Ethernet-basierende Netze integrieren lasst — man konnte
schon erkennen, dass je nach System sich unterschiedliche
Vorteile herauskristalisieren. Auf der kommenden SPS-Messe
kann man sicher noch mehr erkennen. |

/)

Hans-Ludwig Gohringer
IVG Gohringer
www.i-v-g.de

Neues Framework fiir OPC UA

Entwicklungs- und

Betriebskosten sparen

Das Unternehmen Talsen Team hat mit der
ersten Version von APPIO ab Mitte Juni 2019
ein neues Framework fir OPC UA vorgestellt.
Die Open-Source-Anwendung vereinfacht und
automatisiert laut Hersteller die Konfigura-
tion, den Betrieb und die Wartung von OPC-
UA-Netzwerken. Dabei stellt das Framework
eine Erweiterung des Standards dar, um Me-
chanismen zur Steigerung der Wandlungsfa-
higkeit von OPC-UA-Netze zu erganzen, ohne
ihn dabei zu verdndern. Es verwendet
open62541 als bevorzugten OPC-UA-Refe-
renz-Stack und ist von seiner Architektur be-
triebssystemneutral. Die Implementierung
des Frameworks wird derzeit vorrangig fur
Linux-Systeme vorangetrieben. Als Open
Source unterliegt es der Mozilla License und
ist vollstandig Uber die Kommandozeile
steuer- sowie automatisierbar. Mit ihm soll
Plug&Produce greifbar werden. Die Deploy-

ment-Services arbeiten zustandslos und stel-
len definierte Einsprungspunkte im Deploy-
ment-Workflow flr manuelle Ergdnzungen
bereit, wie generate, build, validate und de-
ploy. Aullerdem orchestrieren die Manage-
ment-Services die einzelnen Server/Publisher-
und Client/Subscriber-Instanzen mittels einer
zentralen Laufzeitinstanz, z.B. create, start,
stop, supervise, update sowie delete. Das Fra-
mework wird testgetrieben entwickelt und die
Entwickler suchen noch Kooperationspartner,
die sich an der Weiterentwicklung beteiligen.
Derzeit arbeitet das talsen team in Koopera-
tion mit dem Maschinenbauer Zuwa-Zumpe
gemeinsam an einem realitatsnahen Anwen-
dungsfall. Bei diesem wird APPIO eingesetzt

/

Sebastian Sessler,

Head of Business Development,
Talsen Team GmbH
www.talsen.team
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um intelligente Pumpen flexibel zu
vernetzen und zu steuern. |

» Uber das neue Framework sollen
OPC-UA-Netzwerke wandelbar und
anpassungsfahig gemacht werden.
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UBERPRUFUNG DER ZUVERLASSIGKEIT DRAHTLOSER SYSTEME ro b Ot I k

Soft- und Hardware-Testbed

Testsystem fiir
die drahtlose
Industrie-
kommunikation

» Das Hardware-Testbed des Entwicklungs-
projekts RelCOVAIr wurde zum Testen der

Zuverladssigkeit drahtloser industrieller
Kommunikationssysteme entwickelt.

Im Celtic-Plus-Projekt 'Reliable Indus-
trial Communication Over the Air (Rel-
COvAiIr)' wurde unter Leitung des
Fraunhofer IIS ein neues Testsystem
fiir drahtlose Industriekommunikati-
onssysteme entwickelt. Es setzt sich
aus einem soft- und einem hardware-
basierten Testbed zusammen. Dabei
handelt es sich um prototypische Lo-
sungen zur Kontrolle der Leistungsfa-
higkeit von Ubertragungssystemen.

m ersten Schritt hat das Projekt-
team tatsachliche Kanaleigenschaf-
ten und storende Funksignale im ty-
pischen Industrieeinsatz untersucht.
Die Ergebnisse sind in ein realitatsnahes
Funkausbreitungsmodell eingeflossen.
Der Anwender kann mit dem Software-
Testbed spezifische Kanalcharakteristi-
ken zundchst auf simulierte Computer-

modelle drahtloser Kommunikationssys-
teme anwenden. Uber die Hardware-
Testumgebung mit dazugehorigem Ka-
nalsimulator kann dann echte Hardware
getestet werden.

Realistische Bewertung

Mit dem Testsystem kann das Verhalten
drahtloser Systeme in industriellen Um-
gebungen von Anfang an realistisch be-
wertet werden. Zudem soll das System
Unternehmen dabei unterstitzen, durch
standardisierte Systeme und Kriterien
mit geeigneten Testbeds ein Ubertra-
gungssystem passend fir ihren Einsatz-
bereich auszuwahlen. |

Dipl.-Ing. Thomas Heyn,
Gruppenleiter Connectivity,
Fraunhofer IIS
www.iis.fraunhofer.de
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ETHERNET TSN IN DER AUTOMATISIERUNGSTECHNIK

Die groBBen Vorteile von Time-Sensitive Networking

Viel mehr als nur
Geschwindigkeit

TSN stellt fiir industrielle Netzwerke eine deutliche Steigerung der Performance in
Aussicht. Doch die Erweiterung des Ethernet-Standards ausschlielich auf neue
Eigenschaften bei Geschwindigkeit und Durchsatz zu reduzieren, ist viel zu kurz
gegriffen. Davon ist Dr. Thomas Holm iiberzeugt. Der Innovations-Chef bei Wago
zeigt im INDUSTRIAL COMMUNICATION JOURNAL auf, wo weitaus schwerer
wiegende Vorteile von Time-Sensitve Networking liegen.

ie aktuellen Erweiterungen

des Ethernet-Standards, die

gemeinhin als TSN bekannt

sind, sind sehr vielseitig und
bieten der Automatisierung grofle Vor-
teile. Sie haben sogar das Zeug, einen
echten Paradigmenwechsel in der in-
dustriellen Kommunikation einzuleiten.
Dennoch wird regelméafig und o6ffent-
lichkeitswirksam vor allem die stei-
gende Ubertragungsgeschwindigkeit
und Leistung in den Vordergrund ge-
stellt. Welche entscheidenden Vorteile
TSN dariiber hinaus fur die Industrie
bereit halt, kommt in der Diskussion
und Berichterstattung mei-
nes Erachtens oft zu kurz.

Der Blick auf
das Ganze

auflésen. Ein Ansinnen, dass ja seit eini-
gen Jahren immer im gleichen Atemzug
mit Industrie 4.0 genannt wird. TSN bie-
tet also die Basis, damit aus der Feld-
ebene heraus direkt an jedes Gerat auf
anderen Ebenen kommuniziert werden
kann, ohne wie bisher auf Gateways zu-
greifen zu missen oder die Kommuni-
kationstechnologien komplett zu veradn-
dern. Natdrlich bringt die Durchgéngig-
keit einer solchen Netzwerkinfrastruktur
auch neue Herausforderungen mit sich,
z.B. in Bezug auf IT-Security oder funk-
tionale Sicherheit. Aber sie ist im Endef-
fekt eine der SchlUsselfertigkeiten von

Thomas Holm, Wago

TSN an und fiir sich ist richtig und gut -

wirklich machtig wird es aber erst im

Viele namhafte Player der
Automatisierung konzen-
trieren sich zu stark auf die
Performance-Zuwdachse.
Stattdessen muss man das Konzept der
Ethernet-Erweiterung und die Vision da-
hinter ganzheitlich betrachten. Dann
merkt man schnell, welche grundliegen-
den Verdanderungen TSN fir die Kom-
munikationstechnik mitbringt. Erst
wenn es moglich ist, dass Gerate Uber
Standard-Ethernet mit TSN-basierten
Produktionsstrukturen kommunizieren,
lasst sich auch wirklich die klassische
Automatisierungspyramide mit ihren auf
die Ebenen gekapselten Technologien

Zusammenspiel mit OPC UA.

TSN - und als Mehrwert deutlich hoher
anzusetzen, als irgendwelche Perfor-
mance-Zuwachse, die die Uberwiegende
Mehrheit der Applikationen heute wie in
Zukunft Uberhaupt nicht bendtigt.

Die Macht des
Zusammenspiels

Ein weiterer essenzieller Punkt beim
Thema TSN: Die Erweiterung von Ether-
net an und fir sich ist richtig und gut —
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wirklich machtig wird sie aber erst im
Zusammenspiel mit OPC UA. Weil
Wago neben der bereits angesproche-
nen Offenheit der Fertigungsnetze vor
allem die Kombination mit OPC UA —
als dem semantischen Counterpart von
TSN — als besonders wertvoll und ziel-
fihrend betrachtet, sind wir auch in der
FLC-Arbeitsgruppe (Field Level Commu-
nication) der OPC-Foundation sehr
aktiv. Denn schlussendlich findet sich
im Zusammenspiel von deterministi-
scher Kommunikation und einheitlicher
Semantik der Missing Link fir viele Zu-
kunftsfragen der Automatisierung. Es
ist u.a. der Enabler dafir,
dass sich Gerate, Maschi-
nen und Anlagenteile kinf-
tig selbst beschreiben, un-
tereinander verstehen und
automatisch passend kon-
figurieren. Das wiederum
ist eine Voraussetzung
dafir, dass der modulare
Ansatz im Maschinen- und
Anlagenbau in der Praxis tatsachlich
zum Fliegen kommen kann.

Die Standards
der Anderen

Trotz aller Offenheit, die TSN zuge-
schrieben wird, sprechen die Nutzeror-
ganisationen und die dahinter stehenden
Automatisierungsanbieter der Verzicht-
barkeit ihrer proprietaren Standards
uberwiegend ab. In wie weit Ethernet-ba-

akttechnik GmbH & Co. KG
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sierte Kommunikationsstandards wie
Profinet oder Ethercat weiterhin ihre Da-
seinsberechtigung behalten, ist aus heu-
tiger Sicht schwer einzuschatzen. Si-
cherlich werden sie aber
noch auf absehbare Zeit
weiterbestehen. Schliel3-
lich sind an der Entwick-
lung von TSN und deren
Adaption auf die Automa-
tisierung sehr viele Stake-
holder beteiligt, auch die
Vertreter der heute etab-
lierten Industrial-Ethernet-
Derivate. Alle Parteien versuchen dabei,
den TSN-Standard entsprechend zu
pragen, um ihn mit den eigenen beste-
henden Strukturen bestmaoglich zu
kombinieren. Und so geht es in den ent-
sprechenden Spezifizierungsgremien
manchmal leider weniger um technolo-
gische Fragen als um solche der Aus-
legung und Kompatibilitat — sprich um
herstellerspezifische Interessen.

Die Profile der
Automatisierung

In jedem Fall bin ich Uberzeugt, dass
TSN in der Industrie sehr umfangreich
zur Anwendung kommen wird. Wie
genau, das steht ein Stlick weit noch in
den Sternen. Einen grof3en Teil zur Auf-
klarung beitragen wird die IEC60802,
die auf Basis von Anwendungsszena-
rien in der Industrie TSN-Profile fur die
Automatisierungstechnik beschreiben
soll. Sie wird definieren, was TSN fur
die einzelnen Ebenen eigentlich bedeu-
tet und auch, welche Mechanismen und
Standards die Automatisierungsherstel-

ETHERNET TSN IN DER AUTOMATISIERUNGSTECHNIK

ler bei ihren kinftigen Losungen einhal-
ten mussen. Damit entscheidet die
Norm letztendlich auch, wie einfach
oder kompliziert die Einbindung von

Fiir Maschinenbauer und Fertigungs-
unternehmen ist es jetzt an der Zeit,

sich mit dem Thema TSN ernsthaft
auseinanderzusetzen.

Standard-Ethernet-Geraten und -Struk-
turen aus anderen Unternehmensberei-
chen in die Produktion umsetzbar wird.
In der IEC60802 liegt also in gewisser
Weise die Gretchenfrage in Sachen
Kompatibilitat. Ebenso wird sie zum
Schlissel, der die automatisierungsre-
levanten Bestandteile im Technologie-
baukasten von TSN hervorhebt und den
Nutzern an die Hand gibt. Denn die In-
dustrieanwender werden mitnichten
alle Maoglichkeiten der Ethernet-Erweite-
rung durch TSN brauchen konnen.

Nachste Schritte
zur Marktreife

Fur Maschinenbauer und Fertigungsun-
ternehmen ist es jetzt an der Zeit, sich
mit dem Thema TSN ernsthaft ausei-
nanderzusetzen. Auch wenn die Markt-
durchdringung in nachster Zeit nicht
sprunghaft ansteigt ist es wichtig, die
Moglichkeiten bzw. Vorteile von TSN
und dessen Potenzial fir die eigene
Fertigung zu kennen. Aktuell besteht
zudem auch noch die grofRe Chance,

INDUSTRIAL MANAGEMENT NEWS
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sich in die Spezifizierung der Technolo-
gie einzubringen. Sehr spannend wird
es in Bezug auf TSN sicherlich auch auf
der SPS-Messe im November - vor
allem was die Demonstra-
toren angeht. Wago stellt
an seinem Stand die
nachste Stufe einer solchen
Messeapplikation aus und
prasentiert, wie sich die In-
tegration von 1/0-Signalen
auf TSN-Basis ohne Zeitver-
lust fir hochsynchrone Au-
tomatsierungsnetze reali-
sieren lasst. Die Messe bietet fir uns
gleichzeitig eine gute Gelegenheit, um
das Anforderungsprofil der zukinftigen
Wago-Controllern zu scharfen. In die-
sem Sinne bieten wir uns dem Maschi-
nen- und Anlagenbau auch als Partner
an, um die Technologie hinter TSN frih-
zeitig zu verstehen und zu beherrschen.
Kurzum, man kommt heute an TSN
nicht mehr vorbei — weder als Anbieter,
noch als Anwender. Und um den Bogen
wieder zu schliellen: Naturlich werden
wir auf der SPS auch die mdégliche Per-
formance-Steigerung von TSN beleuch-
ten. Ich freue mich auf anregende Dis-
kussionen am Wago-Messestand. M

o Direkt zur Ubersicht auf

I-need.de

www.i-need.de/f/11044
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@ BEDEUTUNG VON OPC UNIFIED ARCHITECTURE IM MASCHINENBAU

OPC UA als Standard fiir die industrielle Kommunikation

Sicherung der
Innovationsfuhrerschaft
oder Zeitverschwendung?

Im Maschinen- und Anlagenbau
fallt das Schlagwort OPC UA
immer héufiger. Doch um was
geht es dabei genau und welche
Bedeutung hat der Kommunikati-
onsstandard fiir die Branche?
Aller Voraussicht nach eine sehr
hohe, sind sich alle Experten
einig. Stand heute bedarf es aber
noch eine Menge Aufklarungsar-
beit = nicht nur im Maschinen-
bau, sondern vor allem auch bei
den Endanwendern .

as ist OPC UA eigentlich? Das Kiirzel steht fir
Open Platform Communications Unified Archi-
tecture und versteht sich als industrielles M2M-
Protokoll, dessen Basis durch die Norm
IEC62541 standardisiert ist. Dahinter stehen inzwischen 14
einzelne Basisspitzspezifikationen, jeweils mit einem ordent-
lichen Umfang. Wenn man berlcksichtigt, dass alleine im
VDMA momentan rund 40 aktive Arbeitskreise auf OPC UA
aufbauende Spezifikationen definieren, wird deutlich welche
Bedeutung die Branche dem Standard zuschreibt.

Machtige Kombination

Das liegt an verschiedenen Eigenschaften: Im Gegensatz zum
Vorganger OPC kann das Protokoll Maschinendaten nicht nur
transportieren, sondern auch maschinenlesbar semantisch be-
schreiben — was als Grundlage fir die automatische M2M-
Kommunkation der Zukunft gilt. Eine zweite wichtige Besonder-
heit ist, dass das Ubertragungsprotokoll serviceorientiert auf-
gebaut ist. ,Das bedeutet: Es wurden moderne Softwaremecha-
nismen genutzt, um das System moglichst lange Zeit skalierbar
und veranderbar zu machen’, erklart Dr. Hans Egermeier, Ge-
schaftsfihrer des Ingenieurbiros Lean DT und der Software-
schmiede Talsen Team, den daraus resultierenden Nutzen. Ak-
tuell ist der Kommunikationsstandard und die dahinter stehen-
den Maglichkeiten aber noch nicht tGberall angekommen. ,Die
Selbstverstandlichkeit, mit der Anbieter von Automatisierungs-
l6sungen Uber OPC UA reden, gibt es bei den meisten Anwen-
dern und Produktionsunternehmen noch nicht”, betont Dr. Ul-
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» Hans Egermeier (1.) und Ulrich Viethen beschaftigen sich intensiv mit OPC UA
und leisten Aufklarungsarbeit in Maschinenbau und Endanwenderschaft.

rich Viethen, Unternehmensberater und ehemaliger Geschafts-
flhrer des Antriebsherstellers AMK. ,Vielfach ist OPC UA dort
noch Uberhaupt kein Begriff. Fragt man heute die Maschinen-
bauer, wer bereits groe Erfolge mit OPC UA errungen hat, oder
wen der Standard OPC UA schon zum Innovationsfiihrerschaft
gemacht hat, dann sind die Stimmen noch verhaltener.”

Wie offen ist OPC UA?

OPC UA wird von der dahinter stehenden Organisation, der OPC
Foundation, als komplett offener Standard propagiert. Aber was
heillt das eigentlich genau? Offiziell lautet die Definition: Ein of-
fener Standard bezieht sich auf ein Format oder Protokoll, das:

- einer vollstandig offentlichen Bewertung und Nutzung ohne
Hemmnisse auf eine fUr alle Beteiligten gleichermaflen zugang-
lichen Weise unterliegt,

- ohne jegliche Komponenten oder Erweiterungen ist, die von
Formaten oder Protokollen abhangen, die selbst nicht der De-
finition eines offenen Standards entsprechen,

- frei ist von juristischen oder technischen Klauseln, die seine
Verwendung von jeglicher Seite oder jeglichem Geschaftsmo-
dell einschranken,

+ unabhangig von einem einzelnen Anbieter geleitet und weiter-
entwickelt wird in einem Prozess, der einer gleichberechtigten
Teilnahme von Wettbewerbern und Dritten offen steht,

- verfligbar ist in verschiedenen vollstéandigen Implementierun-
gen von verschiedenen Anbietern oder als vollstandige Imple-
mentierung gleichermaflen fiir alle Beteiligten.
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]
Roundtable Mensch und Mechatronik

Dieser Artikel geht auf einen Vortrag beim letzten Expertenkreis Mensch
und Mechatronik zurlick. Die Veranstaltung fand bei Phoenix Contact
und Trumpf statt und beschaftigte sich mit verschiedenen aktuellen
Kommunikationsthemen. Neben OPC UA wurden auch 10-Link sowie
Cloud-Konzepte fir den Maschinenbau besprochen. Die Roundtable-
Runde — teils Automatisierer, teils Maschinenbauer, teils Berater —
wurde von ITQ initiert und trifft sich bereits seit tiber zehn Jahren regel-
mablig zur Diskussion aktueller Trends in der industriellen Fertigung.

Insgesamt gibt es wohl nur wenige existierende Beispiele, die
diesen Anforderungen vollstandigen genligen. Die meisten so
genannten offenen Standards rangieren in einer gewissen
Grauzone — und sind dennoch als solche erfolgreich. Im Ge-
gensatz zu vielen bereits in der Automatisierung vorhandenen
und als offen bezeichneten Standards kann OPC UA den auf-
geflhrten Kritierien gerecht werden — zumindest im Wesent-
lichen. Naturlich hat OPC Foundation gewisse Zugangsbe-
schrankungen fir OPC UA definiert, und auch im Rahmen der
aktuell entstehenden Spezifikationen kann nicht jeder tun und
lassen was er will. Es werden schon einige Regeln vorgege-
ben. Ganz frei von technischen Klauseln sind entsprechende
Lizenzen im Umfeld von OPC UA auch nicht. In jedem Fall hat
OPC UA das Zeug dazu — im Vergleich zu den bisherigen Feld-
bus- und Industrial-Ethernet-Standards — ein neues Level der
Offenheit in die industrielle Kommunikation zu tragen. ,0b
OPC UA in Sachen Offenheit schon der Weisheit letzter
Schluss ist, lasst sich aus heutiger Sicht schwer sagen®, sagt
Viethen. ,Aber es ist ein sehr grof3er Schritt in die richtige
Richtung.” Egermeier erganzt: ,Ein Standard kann ja Gberhaupt
nur dann wirklich offen sein, wenn Unternehmen, die im har-
ten Wettbewerb stehen, gleichermalen in ihn investieren.” Das
scheine bei OPC UA aktuell der Fall und gleichzeitig die Vo-
raussetzung fur dessen Erfolg in der Automatisierung.

OPC UA als dynamisches System

Konzeptionell handelt es sich bei OPC UA um ein dynami-
sches System, das sich stetig weiterentwickeln und ergénzen
lasst. ,Eine Software, die nicht laufend weiterentwickelt wird,
ist aus technischer Sicht tot", bringt es Egermeier auf den
Punkt. ,Aber man hat in der IT langst Mechanismen gefunden,
um trotzdem fir die praktische Anwendung eine hohe Schnitt-
stellenstabilitat zu garantieren.” So sei OPC UA in Hinsicht auf
moglichst geringe Versionsabhangigkeit sehr clever aufge-
baut. Doch die hohe Flexibilitat birgt nicht nur Vorteile. Denn
OPC UA ist nicht immer gleich OPC UA - es handelt sich ja
letztlich um eine Sammlung verschiedener Features. Es ist
also nicht pauschal sichergestellt, dass ein OPC-UA-fahiges
Gerat auch alle Dienste eines anderes nutzen oder verstehen
kann bzw. der Datenaustausch reibungslos klappt. ,Hier han-

delt es sich in der Tat um ein verbreitetes Missverstandnis”,
fihrt Egermeier aus. ,Um die gesamte Bandbreite der indus-
triellen Kommunikation abzudecken, kann der Standard in
Géanze ungemein viel." Aus diesem Block werde von den jewei-
ligen Gerateherstellern aber oft nur der benétigte Teil an Ser-
vices implementiert. Diese Tatsache kann dann in der Praxis
gegebenenfalls zu Kompatibilitatsproblemen fihren.

Fiinf Thesen fiir OPC UA

Ulrich Viethen und Hans Egermeier haben zum kinftigen Stel-
lenwert von OPC UA die folgenden funf Thesen formuliert. Sie
werden in den nachsten Ausgaben des SPS-MAGAZINs auch
nochmals einzeln behandelt.

« These 1: Offene Standards sind von strategischer Bedeutung
im Wettbewerb zur Erzeugung der notwendigen Produktflexibi-
litat fir den Maschinenanwender und damit gleichermal®en fur
den Maschinenbauer.

* These 2: Fur die Rationalisierung und Wartbarkeit werden
groRe Softwaresysteme architekturell in Fraktale zerlegt. Die
Standardisierung ist fir die Wirtschaftlichkeit komplexer wer-
denden Produktionsanlagen entscheidend.

* These 3: Durch die Cloud wird die Marktrelevanz des Maschi-
nenbauers zukiinftig entschieden. Die industrielle M2M-Kom-
munikation bis hinunter zu Sensor und Aktor wird in der Cloud
Kundenmehrwert erzeugen.

* These 4: OPC UA ist der derzeit umfassendste Wandlungsbe-
fahiger im Sinne der industriellen, herstellerunabhangigen
M2M-Kommunikation. Derzeit ist keine vergleichbare Alterna-
tive zu OPC UA fir den Maschinenbau absehbar.

* These 5: OPC UA wird auf der IT-Seite die Bedeutung der
DIN933 (Gewindeschraube) fir die Automatisierungstechnik
erlangen. Ein technischer Vendor Lock-in kann in Zukunft nicht
mehr akzeptiert werden. (mby)
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INDUSTRIAL ETHERNET IN DER ANWENDUNG

Echtzeit-Kommunikation mit Varan fiir Stickereimaschinen

Stich fur Stich

Edle Stickereien verleihen Stoffen und Kleidungsstiicken ein exklusives und indi-
viduelles Aussehen. In diesem Sinne entwickelt und produziert das Schweizer Un-
ternehmen Lasser seit 1982 Stickmaschinen. Fiir die Systemkommunikation in har-
ter Echtzeit setzt das Unternehmen auf das Echtzeit-Ethernet-Bussystem Varan.

» Bei den Stickmaschinen von Lasser sorgt ein
durchgangiges Steuerungs- und Antriebskonzept mit
Echtzeitkommunikation Uber Varan fir hohe Qualitat.

rfunden haben die Schweizer
die Stickerei zwar nicht — das
waren die Agypter und Chine-
sen schon rund 5.000 v. Chr —
aber die erste automatische Stickma-
schine kam aus der Schweiz, die soge-
nannte Schifflimaschine. Sie wurde im
Zuge der ersten industriellen Revolution
Mitte des 19. Jahrhunderts von Isaak
Groebli entwickelt. Deren Prinzip ahnelt
dem einer klassischen Nahmaschine
und ist bis heute praktisch unverandert,
der Begriff Schiffli wird in der Branche
langst weltweit verwendet. Das Portfolio
von Lasser reicht von kleinen Stickma-
schinen bis zu grofRen Anlagen mit vielen
Extraoptionen. Dabei setzt Lasser durch-
gangig auf ein modulares Automatisie-
rungssystem von Sigmatek mit schneller
und sicherer Systemkommunikation
dber den Echtzeit-Ethernet-Bus Varan.

Hohe Performance
Fir die bis zu 30m lange Hochleistungs-

stickmaschine MVD71 Multidrive wird
als Hauptrechner ein PC-341-L von Sig-

matek eingesetzt. Mit Dual-Core-Prozes-
sor verfligt er Uber die hohe Perfor-
mance, die flr den aufwandigen Stick-
prozess bendtigt wird. Die Steuerung be-
inhaltet zwei Varan-Echtzeit-Ethernet-
Manager. Einerseits fur die Kommunika-
tion mit den dezentralen I/0s und ander-
seits fir das Antriebssystem. Speziell
bei solch dynamischen Anwendungen
kann das Protokoll seine Vorteile aus-
spielen. Mit Varan ist es maglich, Drives
mit je 16 Byte Ist- und Soll-Werten mit
einem einzigen Schreib/Lese-Befehl in
5us zu aktualisieren. Eine MVD71-Stick-
maschine erledigt bis zu 720 Stiche pro
Minute. Auf die Zykluszeit gerechnet be-
deutet dies, dass der Stickprozess ge-
rade mal 80ms dauert. In den ersten
40ms wird der schwere Stickrahmen po-
sitioniert, auf dem der Stoff aufgespannt
ist. In der zweiten Hélfte des Zyklus wird
der Stich ausgefihrt. Dazu missen sich
Nadel und das Schiffli synchron bewe-
gen. Die Positionierung muss exakt er-
folgen. Ungenauigkeiten wiirde man im
Stickmuster mit bloBem Auge erkennen.
Der Hauptantrieb, der ebenfalls mehrere
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Servoachsen umfasst, bewegt Nadeln
und Schiffli. Weiter werden der Stoffdru-
cker, die Fadenwalze und der Bohrer von
einem oder mehreren Drives angetrie-
ben. Zudem sind zwei Antriebe fir das
Aufwellen des Stoffes im Einsatz. Bei
einer Maschine mit zusatzlichen Optio-
nen kommen weitere Antriebe dazu. Je
nach Maschinenlange und Konfiguration
spielen bis zu 16 Drives zusammen, die
dber Varan prazise angesteuert und syn-
chronisiert werden.

Sicherer Datenaustausch

Mit Varan erfolgt der Datenaustausch
nicht nur schnell sondern auch sicher.
Jedes vom Manager gesendete Daten-
paket wird unmittelbar vom Client rick-
bestatigt. Antwortet dieser innerhalb
der vereinbarten Timeout-Zeit nicht,
oder ist die Antwort fehlerhaft, wieder-
holt der Manager bis zum Erhalt einer
giltigen Rickbestatigung den Befehl,
ohne den Nachrichtenzahler zu erho-
hen. Dadurch erkennt der Client den Be-
fehl als Wiederholung. Diese Vorgangs-
weise stellt sicher, dass am Ende des
Buszyklus alle Prozessdaten konsistent
sind. Die permanente Uberprifung der
Datengultigkeit wird durch die kleinen
Daten-Frames moglich — selbst bei Zy-
kluszeiten unter 100pus.

Schnelle Reaktion

Damit die MVD71 von Léasser ihre Stick-
mission einwandfrei erfillt, sind bis zu
1200 1/0s im Einsatz. Jeder Faden wird
uberwacht. Bei Fadenbruch stoppt die
Maschine augenblicklich. Anhand der
Fehlermeldung und einer LED, die den
Zustand jedes Fadens farblich darstellt,
erkennt die Bedienperson sofort, welcher
Faden gerissen ist. Fiir die Uberwachung
der Faden ist eine von Sigmatek flr Las-
ser entwickelte Platine mit eigenem Con-
troller zustandig. Auf dieser werden je-
weils mehrere Stickstellen zu einer Ein-
heit zusammengefasst und tberwacht.

Nahtlose Integration

Die flr den Betrieb einer modernen Stick-
maschine geforderte Funktionalitat ist
sehr vielféltig. ,Bei der Sigmatek-Losung
sind alle flr die Applikation nétigen Funk-
tionen nahtlos integriert”, erklart Reto



» Durch Industrial Ethernet Varan werden
Prazision, Verfligharkeit und Effizienz der
Flachbett-Stickmaschinen deutlich erhoht.

Spirig, Entwicklungsleiter Steuerungssys-
tem bei Lasser. ,Diese Durchgangigkeit
von Steuerung, Visualisierung, Motion
Control, Safety, Engineering und Echtzeit-
kommunikation Uber Varan vereinfacht
und verkurzt die Realisierung des Ma-

INDUSTRIAL ETHERNET IN DER ANWENDUNG

schinenkonzeptes.” Mit Einsatz
des Bussystems kann auf auf-
wandige, diskrete Verkabelungen
fur Sicherheitskreise verzichtet
werden. Die sicherheitsrelevan-
ten Signale werden zeitgleich
mit den Prozessdaten Ubertra-
gen. Das Varan-Protokoll dient
dabei als Container fir die
Safety-Telegramme und arbeitet
nach dem Black-Channel-Prin-
zip. Das Bussystem ist bei den
Sicherheitsbetrachtungen aus-
geschlossen, wodurch die Wei-
terleitung der Safety-Daten Uber
die Ruckverdrahtung oder an-
dere Transportmedien uneinge-
schrankt moglich ist.

Flexibel und offen
Bustopologien lassen sich mit Varan ein-

fach und flexibel in Baum-, Stern- und Li-
nienstruktur aufbauen. Es ist moglich,

mehrere Systeme durch einen Ubergeord-
neten Manager zu einem synchronen Ge-
samtnetz zu kaskadieren. Dadurch ent-
steht eine Multi-Manager-Struktur. Die
Synchronisation der Teilnetze erfolgt voll-
automatisch mit einem Jitter <100ns. Ein-
zelne Systeme konnen wahrend des lau-
fenden Betriebs an- und abgekoppelt wer-
den. Netzwerk-Splitter bieten die Moglich-
keit, das Varan-System mit Firmennetzen
oder anderen Ethernet-Systemen zu ver-
binden. Der Manager stellt Prozess- und
Servicedaten zur Verfligung, die netziber-
greifend ausgetauscht und tiber OPC UA
auch an hohere Ebenen oder in die Cloud
transportiert werden konnen. |
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Feldbusemulation in der kompletten Anlage

Simulation und
Kommunikation

Im Maschinenbau und in der industriellen Automatisierungstechnik
spielt die Time-to-Market eine Schliisselrolle fiir den Unternehmenser-
folg. Diejenigen, die es schaffen, den fiir die Entwicklung erforderlichen
Zeitaufwand zu reduzieren, ohne Kompromisse bei der Qualitat
einzugehen, sind gegeniiber Wettbewerbern klar im Vorteil. Wichtig
sind besonders eine einfache Implementierung und ein intensiver Test
verteilter Automatisierungslosungen - und deren Kommunikation.

achineering bietet mit
der Simulationssoftware
IndustrialPhysics  die
Moglichkeit, eine vir-
tuelle Inbetriebnahme zur Absicherung
von Automatisierungssystemen durch-
zuflihren. Zudem steht mit der Field
Box 1 Herstellern und Anlagenbetrei-

bern eine Emulation fir Profinet, Ether-
net/IP und Ethercat zur Verfligung. In
dieser Feldbusemulation werden Nach-
richten von nicht vorhandenen Geraten
nachgebildet. Damit kann die Echtzeit-
kommunikation im kompletten System
getestet werden, ohne dass das Feld-
busnetz werden muss.

INDUSTRIAL COMMUNICATION JOURNAL 312019

Prozessbegleitende
Simulationssoftware

Mit der Simulationssoftware Industrial-
Physics lassen sich komplexe, mechatro-
nische Anlagen und Roboter Uber den ge-
samten Prozess von der Planung bis zum
Servicefall einfach, schnell und realistisch
simulieren. Testlaufe der erstellten SPS-
Programme konnen zudem genau Uber-
priift werden. Anderungen des dynami-
schen Verhaltens der Anlage sind auf-
grund der physikbasierten Simulation so-
fort sichtbar. Die dadurch mdogliche vir-
tuelle Absicherung verringert Standzeiten,
ermaoglicht Variationen am Modell und
spart so Zeit und Geld. Auch nach der
Fertigstellung der Anlage konnen im lau-
fenden Betrieb Anpassungen im Vorfeld
simuliert werden bevor diese auf die reale
Maschine Ubertragen werden.

Echtzeitfahigkeit
via Plug&Play

Die Field Box kann entweder direkt auf
dem Schreibtisch oder auch im Test Rack
fUr die Anbindung an eine reale Steuerung
eingesetzt werden. Angebunden an die Si-
mulationssoftware wird sie lediglich via
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ANLAGEN SAMT NETZSTRUKTUREN VIRTUELL TESTEN UND IN BETRIEB NEHMEN

» Weil die Feldbusemulation immer wichtiger wird, bietet
Machineering mit der Ultimate-Variante seiner Simulationssoftware
IndustrialPhysics die Field Box standardmalig im Bundle an.

Plug&Play mit dem Rechner bzw. der Steuerung verbunden und
ist sofort einsatzbereit. Dabei kann es sich um reale oder auch
virtuelle Steuerungen handeln. So kénnen in friihen Phasen un-
terschiedliche Steuerungen getestet werden — erst spater muss
sich der Anwender wirklich entscheiden. Der grol3e Vorteil gegen-
Uber der klassischen virtuellen Inbetriebnahme ist dabei, dass
die Feldbusemulation keine Ressourcen des Simulationsrech-
ners nutzt. Sie findet vielmehr komplett extern in der Field Box
statt. Somit entfallen Anderungen an der SPS, die bisher zusétz-
lich den sogenannten ComTCP-Client implementieren musste.

Emulation wird immer wichtiger

Weil gerade die Feldbusemulation fiir Unternehmen immer
wichtiger wird, bietet Machineering mit der Ultimate-Variante
seiner Simulationssoftware die Field Box standardmafig im
Bundle an. Mit einer Systemzykluszeit von 100us werden Reak-
tionszeiten unter Tms bei wenigen Geréaten, z.B. in einer Werk-
zeugmaschine, bis hin zu mehreren ms bei einem grof3en Auto-
matisierungsnetzwerk bspw. einer Fordertechnikanlage erreicht.
Mit der Field Box 1 kann ein Maschinenmodell, das direkt auf
den mechanischen CAD-Daten basiert und das Maschinenver-
halten mit Prozessgut realistisch nachbildet, ganz einfach um
die Echtzeitkommunikation auf Feldbusebene erweitert werden.
Mittlerweile ist es sogar maglich, auch Antriebe nachzubilden
und damit deren realistisches Verhalten gegenlber der SPS dar-
zustellen. Neben Profinet sind auch Ethernet/IP sowie Ethercat
per Konfiguration in der Field Box 1 aktivierbar und damit eine
synchrone bzw. auch asynchrone Kommunikation maglich.

Antriebsbibliothek und Echtzeitfahigkeit

Wie bereits flr die Roboterbibliothek umgesetzt, entwickelt
Machineering parallel eine Bibliothek fiir diverse Antriebssys-
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teme. Mit den Standardimplementierungen
von Antriebsmodellen, wird dem Maschi-
nenbauer die Arbeit abgenommen, realisti-
sche Modelle mihsam selbst nachzubil-
den. Die Bibliothek enthalt gangige An-
triebe, weitere konnen auf Anfrage inte-
griert werden. Zudem haben fortgeschrit-
tene Anwender die Maoglichkeit, Uber einen
Plugin-Mechanismus eigene Antriebsbiblio-
theken zu realisieren und so auch Spezial-
anpassungen abzubilden. Besonders die
Echtzeitfahigkeit wird immer entscheiden-
der fur die Unternehmen. Deshalb konnen
Anwender eine Ultimate-Lizenz von Indus-
trialPhysics mit der Field Box zur Erstellung
der kompletten Simulationsmodelle nutzen.
Zusatzlich kann der Anwender mehrere se-
parate Field Boxes mit der Runtime RT ein-
setzen. So entstehen SPS-Teststande, an
denen fertige Maschinenmodelle zusam-
men mit Steuerungen oder eben Antrieben wahrend der Pro-
grammierung und auch im Dauerlauf getestet werden kénnen.
So erstellt z.B. Anwender mittels der Vollversion jeweils pro-
jektbezogen neue Maschinenmodelle und gibt diese an die
SPS-Teststande mit IndustrialPhyiscs Runtime RT weiter. Hier
kann — quasi auf dem Trockendock - die SPS-Software ange-
passt oder fertig entwickelt und getestet werden, ohne dass
der Entwickler das Haus verlassen muss.

Mittler zwischen SPS und Feldgeraten

Die Field Box vermittelt also in Echtzeit zwischen dem 1/0-Ab-
bild des gesamten Maschinenmodels in einer SPS und den
verteilten Einzel-I/O-Abbildern aller Feldgerate. Die SPS — egal
ob real oder nur virtuell — kann so z.B. mit 30 optionalen Ge-
raten kommunizieren, diese abfragen und testen. Ein norma-
les Simulationsmodell lduft mit einer Abtastrate von 5 bis
10ms fir die meisten mechanische Vorgange. Feldbussys-
teme wie Profinet, Ethernet/IP oder Ethercat dagegen haben
Reaktionszeiten im ms-Bereich und weit darunter. Mit dem er-
forderlichen Rechenaufwand, der fiir diese Auflosung erfor-
derlich ist, sind herkdmmliche Rechner schnell Gberfordert
und mit ihrer Mehrkernarchitektur gleichzeitig tberdimensio-
niert. Da die Feldbusemulation vollstandig von der Field Box
1 Ubernommen wird, kann diese Funktion einem Simulations-
modell einfach mit dem Gerét hinzugefiigt werden. Die Mo-
delle werden so auf einer normalen Workstation oder einem
Laptop erstellt und dann mit der Field Box auf die Feldbus-
ebene erweitert. IndustrialPhysics weil3, wie die Field Box pa-
rametriert werden soll. Viele der notwendigen Informationen
sind standardmafig bereits integriert. So sind die komplette
Hardwarekonfiguration sowie umfassende Importfilter aus
den Steuerungsumgebungen bereits enthalten. |

Dr. Georg Wiinsch,
CEO von Machineering,
Machineering GmbH & Co. KG

www.machineering.de
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4G-Kommunikation sichert Trinkwasserversorgung

Retrofit fur mehr

Zuverlassigkeit

In kritischen Anwendungen spielt eine zuverldssige Dateniibertragung eine enorm wichtige Rolle, umso mehr als
wenn wegen weiter Distanz Funklosungen unvermeidbar sind. Kommt die Infrastruktur in die Jahre, ist die Si-
cherheit aber oft nicht mehr gegeben, wie das folgende Beispiel aus der Trinkwasserversorgung zeigt. Moder-
nisierungsmafinahmen und die Kombination aus altbewéhrter Struktur und neuer Technik schaffen dann Abhilfe.

ie Firma Quantum ist auf Engineering-und Automa-
tisierungsservices fur die industrielle und gewerbli-
che Fertigung spezialisiert. Das Angebot richtet sich
auch an viele Industriezweige mit geographischen
Aullenstandorten wie Bergbau, Energieerzeugung oder Abwas-
ser. Unabhéngig von der Entfernung sind diese Branchen auf
standige Kommunikation angewiesen. Deswegen bietet Quan-
tum seit vielen Jahren Losungen, um drahtlose Funkgerate
ohne Lizenz entweder seriell oder Uber Ethernet zu verbinden.

Verzogerung im Datenverkehr

Mit dem Aufkommen von Ethernet-verbundenen Geraten kon-
nen bestimmte Frequenzen, einschlielllich der 900MHz-Funk-
kommunikation, keinen schnellen Ethernet-Verkehr mit hoher
Bandbreite mehr unterstitzen. Diese Gerate erreichen nur eine
maximale Datenrate von 1024kBit/s, was im Vergleich zu Wi-Fi
(802.11) und 4G/LTE-Datenraten sehr langsam ist. Das kann zu
einer verzogerten Ubermittlung dringend bendtigter Daten fiih-
ren, z.B. Alarme oder Uberwachungsbefehle. Die Herausforde-
rung vergroRert sich zudem durch Funk-Repeater, ineffiziente
SPS-Messaging-Schemata, flache Netzwerke oder Gbermalige
Abfrageraten. Eine Situation, die fur kritische Anwendungen na-
tdrlich nicht tragbar ist. Deswegen mussen solche Missstéande
in vielen Fallen durch den Ubergang zu 4G/LTE- oder WLAN-
Netzen und die daraus entstehenden robusten drahtlosen Kom-
munikationsinfrastruktur behoben werden.

Pipeline sichert Wasserversorgung

In einem konkreten Projekt ging es um die kilometerlange Pipe-
line einer Gemeinde, die zwei weitere Stadte durchquert, um
Wasser an eine Aufbereitungsanlage zu liefern. Entlang der
Versorgungslinie befinden sich vier Schranken fiir Pumpstatio-
nen, die den Wasserfluss steuern und tberwachen. Fir die
Kommunikation innerhalb der 18km waren sechs 900MHz-
Funkgerate im Einsatz, damit die einzelnen Steuerungen und

die Aufbereitungsanlage in Kontakt bleiben. Seit Einfihrung der
urspringlichen Losung hatte das stadtische Wachstum die
Leistung des Mobilfunkanbieters zunehmend beeintrachtigt.
Es gab auch zusatzliche Hindernisse, einschliellich eines Ho-
henunterschieds von 650° zwischen der ersten Steuerung und
der Aufbereitungsanlage. Eine inkonsistente und unzuverlas-
sige Kommunikation machte es nahezu unmaglich, die vier
Pumpstationen fernzusteuern. Die Probleme waren so dring-
lich, dass sie ein erhebliches Risiko fiir die Wassererzeugung
und -lieferung darstellten. Das Unternehmen Quantum hat die
Stadt bei dem Retrofit-Projekt beraten und empfohlen, zur
Kommunikation auf ein 4G LTE- Mobilfunknetz umzusteigen.

Kombination aus alt und neu

Um die Probleme zu I6sen und das neue Kommunikationssys-
tem zu ermaoglichen, war es notig, die vorhandene Infrastruktur
mit moderner Technik zu kombinieren. Dies erforderte nicht
nur die 4G/LTE-Ausristung, sondern auch Multi-Carrier-Mobil-
funk-RTUs mit GPS und Steuerung. Diese lieferte Red Lion mit
dem Modell RAM 6000, das fur die erweiterte Steuerung und
Kommunikation zur Uberwachung von Remote-Assets entwi-
ckelt wurde. Die RTUs bieten bis zu finf Ethernet-Ports und
einen seriellen RS232-Port. Sie verfligen zudem Uber eine web-
basierte Event-Engine, die integrierte 1/0-Vorgange auslosen
oder SMS-Nachrichten basierend auf Echtzeitdaten senden.
Seit der Implementierung des neuen Netzwerks, muss sich die
Stadt beztiglich einer ineffizienten Funkinfrastruktur keine Sor-
gen mehr machen. Sie verfiigt jetzt stattdessen Uber ein zuver-
lassiges Kommunikationssystem, mit
dem sich jede RTU-Schranke aus der
Ferne nahtlos Uberwachen lasst. |
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SS DIGITALISIERUNG VON MASCHINEN UND ANLAGEN

Dauerhaft fit fiir Industrie 4.0

Sicherer Zugriff auf
Daten und Maschinen

Im Zuge der Digitalisierung wollen Unternehmen aus Zeit- und Kostengriinden ihre Prozesse immer weiter
vernetzen. Die Smart Machinery Gateways von Insys icom sollen diese Vernetzung sicher und kosteneffizient er-
moglichen und Maschinen und Anlagen dauerhaft fit fiir Industrie 4.0 machen. Dabei integrieren sie Industriestan-

dards und -protokolle wie OPC UA oder Siemens S7/S5.

ie Losung von Insys icom besteht aus loT-Gate-

ways zur Datenanbindung von Maschinen. Sie ge-

wabhren laut Hersteller unterschiedlichen Benutzern

einen kontrollierten, sicheren Zugriff auf die Ma-
schinen und deren Daten. Anwender konnen so tber den ge-
samten Lebenszyklus ihrer Anlagen wichtige Kennzahlen ge-
nerieren und weiterverarbeiten.

Wenig Programmieraufwand

Die icom Smart Machinery Gateways binden Steuerungen und
Maschinen lokal z. B. iber OPC UA, Siemens S7/S5, Modbus
und Codesys an und tauschen deren Daten mit MES-, ERP- und
Scada-Systemen aus. Auch Bestandsanlagen lassen sich so
ohne Programmieraufwand aufriisten. Bei der Ab- und Inbe-
triebnahme einer Maschine kdnnen die Unternehmen mit Hilfe
des Fernzugriffs Zeit sparen. Denn das Team vor Ort kann die
Live-Daten einfach mit den Arbeitern im Werk teilen und die
notwendigen Anpassungen direkt vornehmen.

Daten auslesen und anbinden
Im laufenden Betrieb einer Maschine werden Daten ausgele-

sen und Kennzahlen, wie z.B. OEE, generiert. Sie sollen Anbie-
tern und Betreibern bei der Verbesserung ihrer Produkte und

Dienstleistungen helfen. Die aktuellen Werte lassen sich selek-
tiv an verschiedene Parteien tibermitteln. Dadurch sieht jeder
nur das, was er sehen darf. Auch im Bereich Wartung und Ser-
vice spielt die Datenanbindung von Anlagen eine Rolle. Durch
Predictive Maintenance werden Serviceeinsatze zustandsab-
hangig erledigt und Ausfalle vermieden. Im Falle einer Stérung
werden Serviceteams direkt alarmiert, um durch schnelle und
zielgerichtete Fehlerbehebung die Stillstandszeiten zu redu-
zieren. Dabei ist ein transparenter und sicherer Fernwartungs-
zugriff fir die Service- und Diagnoseeinsdtze notwendig.

Datenerfassung sowie
professionelle Fernwartung

Die Komplettlosung besteht aus mehreren Komponenten. Mit
diesen lassen sich verschiedene Anwendungsfalle vom Daten-
erfassen liber Edge Computing bis zu professioneller Fernwar-
tung umsetzen. Als Basiselement fungiert ein VPN-Router der
Serien MRX, MRO, SCR und ECR. Die Gateways verfiigen iiber
das loT-Betriebssystem Icom OS, die integrierte Rechenleis-
tung fiir eigene Applikationen lcom SmartBox und die skalier-
bare Software zur Vernetzung und Verarbeitung von Daten-
punkten Icom Data Suite. Letztere ermdglicht dem Gateway
nicht nur Edge Computing, sondern macht es auch zu einem
intelligenten Protokollwandler: Der Router vernetzt Maschinen

|
Highlights der icom Smart Machinery Gateways:

- OPC UA, Siemens S7/S5, Modbus, Codesys, MQTT
- ERR, MES, Scada, Cloudanbindung

- Condition Monitoring und Alarmierung direkt auf dem Gateway (Edge Computing)

- industrielle IT-Sicherheitsstandards
- gesicherte Fernwartung iber VPN
- konfigurieren statt programmieren
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Die zentrale Vernetzung von Maschinen und Anlagen spielt eine immer wichtiger
werdende Rolle und soll z.B. iiber die Gateways von Insys icom ermdglicht werden.

Uber etablierte Industrieprotokolle wie OPC UA, Siemens
S7/S5, Modbus und Codesys, verbindet diese mit MES, ERP-
und Scada-Systemen oder liefert deren Daten an Clouds.
Insys bietet zusatzlich die Device-Management-Losung Ilcom
OAM (Operations, Administration & Maintenance) an. Sie soll
die Inbetriebnahme- und Rollout-Prozesse sowie den Betrieb
der Gateways einfach, schnell und sicher gestalten.

Leichter Betrieb und einfache Verwaltung

Der Managed Service erleichtert beim Einsatz mehrerer Ge-
rate den Betrieb, die Verwaltung und die Wartung. Die Web-
Plattform des icom OAM liegt in einer eigenen sicheren
Cloudumgebung. Sie befindet sich in einem deutschen,
1IS027001-zertifizierten Rechenzentrum. Die manuelle Ausfiih-
rung der Tatigkeiten wiirde einen hohen administrativen und
personellen Aufwand bedeuten. Das kann die Produktivitat
und Wettbewerbsfahigkeit schwachen. Mit dem Icom OAM
lassen sich hingegen Automatismen nutzen, die Fehler ver-
meiden sowie einen termingerechten Rollout und reibungslo-
sen Betrieb sichern. Der Managed Service ist auf die Router

und Gateways von Insys Icom ausgelegt und ermadglicht es,
Updates effizient auszurollen. Das icom OAM unterstiitzt die
Administratoren von Icom Smart Devices und soll deren Ar-
beit erleichtern. Je mehr Router verwaltet werden miissen,
desto hilfreicher ist das icom OAM. Auch bei kleinen Anwen-
dungen bietet es Vorteile wie Ubersichtlichkeit und Effizienz
sowie IT-Sicherheit. Das System liberwacht die Verwaltungs-
vorgange und protokolliert tiber ein Activity Log alle update-
relevanten Ereignisse der Gerate, z.B. die Ausfiihrung eines
Auto-Updates oder Profilaktivierung. Administratoren kdnnen
Geratedaten, wie die Seriennummer, Details zu Updates oder
Firmware-Version, und die Aktivitat des Routers einsehen.
Neue Firmware-Updates, Zertifikate sowie Sicherheitseinstel-

lungen und Konfigurationen lassen

Direkt zur Ubersicht auf sich mit dem Icom OAM iiber mehrere
Router hinweg vornehmen. |
www.i-need.de/f/5875
Katrin Geier,

Marketing Specialist Corporate Communication & PR
Insys icom | Eine Marke der Insys Microelectronics GmbH
www.insys-icom.com
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PRODUKTUBERSICHT INDUSTRIAL EHTERNET IN DER ANTRIEBSTECHNIK

- Anzeigen -

Ethernet in der
Antriebstechnik

In der Antriebstechnik spielt die Maglichkeit zur einfachen
Anbindung von oder in andere Systeme eine zentrale Rolle.
Dazu werden bevorzugt Standards wie Feldbusse oder
Ethernet genutzt. Auf ihrer Basis entstehen hochperformante,
dezentrale Antriebslosungen.

angst gehoren industrielle Antriebsldsungen auf Basis von
Ethernet zum Standard in den Produktionshallen — und sie
werden in Zukunft in der Anbindung von Antrieben immer
wichtiger. Im Vergleich mit klassischen Feldbussen erreichen
sie Kommunikationsraten, die haufig um Faktor 10 hoher liegen. Die
hervorragenden Echtzeiteigenschaften sowie die Verarbeitung grof3er
Datenmengen erlauben schnellere Regelungen und damit verbunden
nicht nur eine hohere Ausbringung einer Maschine oder Anlage son-
dern auch eine hohere Produktqualitat — beides Faktoren, die bekann-
termalen immer sehr gefragt sind. Von Bedeutung ist aber auch die
Tatsache, dass durch die schnelle Kommunikation die Umsetzung
schneller dezentraler Antriebskonzepte erst moglich wird. (kbn) A

Unsere Produktiibersichten finden Sie auch online unter:
www.sps-magazin.de/pues

Beckhoff Automation GmbH & Co. KG TR-Electronic GmbH
33415 Verl | Tel.: +49 5246 963-0 78647 Trossingen | Tel.: +49 7425/228-0
info@beckhoff.de info@tr-electronic.de

www.beckhoff.de www.tr-electronic.de

EtherCAT-Drives
flr hochdynamische
Positionieraufgaben.

21j0104 - UDSI03 LIIGOYE ‘6652140

10-Link vorhanden?
Dann einfach Absolutdrehgeber mit integrieren!

_ Kostenguinstige Anschaltung: M12, 4-polig, ungeschirmt
_ Echter Absolut-Multiturndrehgeber mit 10-Link-Interface
_12..18 bit je Umdrehung,

bis zu 256000 Umdrehungen absolut
_ Vollwelle, Aufsteck- und Durchgehende Hohlwelle
_ Endschalter oder Geschwindigkeitswachter

Uber Digitalausgang
_ Nullpunktjustage per Software
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FLEXIBLEN INSTALLATIONSKONZEPT FUR DIE KOMMUNIKATION @

Automatisiert
gepruft

I/0-System deckt viel-
seitige Anforderungen ab

Auf der Suche nach der passenden Automatisierung fiir Priifanlagen
liegt eine Herausforderung darin, dass keine Maschine wie die andere
ist. Unterschiedliche Produkte miissen auf verschiedene Qualitatsmerk-
male und Funktionen liberpriift werden, weswegen die Maschinen sehr
flexibel sein miissen. Das wiederum setzt auch ein agiles Verbindung-
bzw. Verdrahtungskonzept voraus.

» Jeder Steckplatz kann als Ein- oder als
Ausgang genutzt werden, was malge-

n den Produktionsstatten des Elektroanbieters Hager
werden breit gefacherte Vorgaben fir die dortigen Prif-
anlagen gemacht. Nur wenige Bereiche der Anlagenteile
konnen nach wiederkehrenden Mustern gestaltet wer-
den. Nicht einfacher wird die Aufgabe dadurch, dass die 1/0-
Dichte stets sehr hoch ist, der Platz aber knapp. Wichtig ist
aulerdem, dass die Maschinen in kurzer Zeit fertiggestellt
werden, da die Zyklen fir die Einfihrung von neuen Produk-
ten eng getaktet und verbindlich sind. Weil das Verdrah-
tungskonzept also besonders flexibel sein muss, hat sich das
Unternehmen flr das modulare, dezentrale und kompakte
Feldbusssystem Cube67 von Murrelektronik entschieden.

Hohe Flexibilitat der I/0-Module

Ein Vorteil besteht darin, dass Hager beim Cube67-System
auf viele unterschiedliche 1/0-Module zurtickgreifen kann. Je
nach Bedarf werden Komponenten mit vier oder acht Steck-
platzen in die Installation eingebunden. In manchen Maschi-
nen kommen Module fir M12-Stecker zum Einsatz. Haufig
greift das Unternehmen aber auch auf die M8-Module zurick.
Das spart Platz und ermdglicht es, viele 1/0-Punkte auf wenig
Raum zu verbinden. Die Module werden direkt neben der
Sensorik und Aktorik angebracht, z.B. auf pneumatisch betrie-
benen Einheiten oder Greifern. So lassen sich die Sensoren
und Aktoren mit kurzen Leitungen anbinden, was den Auf-
wand fir die Verlegung reduziert und Kosten spart. Ein wei-
terer Vorteil ist die hohe Funktionalitat der Ports. Der Anwen-
der kann fir jeden Steckplatz entscheiden, ob er ihn als Ein-
oder Ausgang nutzt. Damit lassen sich aus Standardmodulen
malgeschneiderte Losungen generieren, mit denen die Sen-
sorik und Aktorik im nahen Umfeld eines Moduls integriert
wird. Durch diesen Ansatz kann die Anzahl der vorzuhalten-
den Modulvarianten ebenso wie die Gesamtzahl der bendtig-
ten Module reduziert werden. Dabei entstehen Kosten-, Platz-
und Installationsvorteile. Aullerdem lassen sich mit Cube67
und dem Multipolstecker auch Ventile direkt ansteuern.

schneiderte Modullsungen erlaubt.

Eine Leitung fiir Daten und Energie

Ein weiterer Vorteil fir Hager ist, dass die Module des Sys-
tems von Murrelektronik tber eine Systemleitung verbunden
werden. Der Aufbau erfolgt in Stern- oder Linientopologie und
bietet damit hohe Flexibilitat. Die Leitung Ubertragt sowohl
die Daten als auch die Energie fur Sensorik und Aktorik. Es
sind also nicht zwei getrennten Leitungen notig. Die System-
leitung bekommt Hager genau in den erforderlichen Langen
sowie vorkonfektioniert geliefert. Dadurch spart das Unter-
nehmen Zeit und kann viele Fehlerquellen ausschlieBen. Denn
die Funktionalitat der vorkonfektionierten Leitungen prift
Murrelektronik schon im Fertigungsprozess.

Hohe Verfiigbarkeit durch Diagnose

Fur Hager ist eine hohe Anlagenverfligbarkeit von groer Be-
deutung. Aus diesem Grund gilt es, eventuelle Fehler schnell
zu detektieren und zu beheben. Dazu nutzen die Konstruk-
teure des Unternehmens die Diagnosemaoglichkeiten des
Cube67-Systems. So kann selbst der Anwender die Ursache
eines Problems unkompliziert finden und beseitigen. Bei gro-
Reren Stérungen kénnen sich die Mitarbeiter von Hager per
Fernzugriff Uber das Internet aufschalten. Durch das breite
Modulangebot von Cube67 ist es mdéglich, einfach den Bus-
knoten auszutauschen und die Anlagen damit fiir den Einsatz
in einem Ubergeordneten Profinet oder Ethernet/IP-System fit
zu machen. Unterhalb des Busknotens kann die Struktur un-
verdndert bleiben. Der Aufwand flir Dokumentation und Pro-
grammierung, aber auch fir interne
Prozesse wie Einkauf oder Vorratshal-
tung, wird damit reduziert. |

o Direkt zur Ubersicht auf

I-need.de

www.i-need.de/p/22675

Alexander Hornauer,
Corporate Marketing,
Murrelektronik GmbH
www.murrelektronik.com/de
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@ KI-LOSUNGEN IN DER PRODUKTION

Produktionsprozesse durch die Analyse von Daten verbessern

Betriebsparameter
mit kunstlicher
ntelligenz ermitteln

Kiinstliche Intelligenz wird in der
Industrie vermehrt eingesetzt. Sie
dient z.B. dazu, einem Maschinen-
bediener bei der Interpretation von
Daten fiir Steuerungsumgebungen
zu helfen. Mithilfe von Prognosemo-
dellen auf Kl-Basis kénnen jedoch
auch Betriebsparameter ermittelt
und dadurch Ausschussquoten
verringert werden.

ie Umsetzung von Industrie-
4.0-Anwendungen in einer
Anlage oder Fabrik entwickelt
sich immer weiter. Es werden
fortwahrend neue Ideen integriert und
Wendungen erwartet. Jedes Unterneh-
men befindet sich dabei in einer ande-
ren Phase. Jedoch haben alle Firmen
etwas gemeinsam: Sie sichten die
Daten ihrer Fertigungslinien, sortieren
und analysieren diese. In einer Prozess-
steuerungsumgebung wird eine hohe
Datenmenge generiert, die nicht von
einer Person allein interpretiert werden
kann. Bediener kénnen von der Informa-
tionsflut Uberwaltigt werden und somit
Maoglichkeiten der Prozess- und Quali-
tatsverbesserung ungenutzt bleiben.

MaBlnahmen
durch Kl vorhersagen

Daher sollte die menschliche Expertise
durch kinstliche Intelligenz erhoht wer-
den. Kl soll nicht nur zu Analysezwecken
genutzt werden, sondern auch, um Mal3-
nahmen vorherzusagen und einzuleiten.
Eine korrekte Vorhersage der nachsten
Schritte in einer bestimmten Situation und
die Ergreifung von praventiven Korrektur-
mafinahmen kdnnen nitzlich sein. So z.B.

32

wenn die Vorhersage und die MaRnahmen
auf kostenglinstige Weise, im angemesse-
nen Umfang und frih genug erfolgen,
damit Ergebnisse sinnvoll verandert und
so z.B. Auschuss vermieden werden kann.
Das Ziel kunstlicher Intelligenz besteht
darin, die Kosten von Qualitdtsmangeln
durch den Nutzen grol3er Datenmengen
zu senken. Das kann durch die richtige
Vorgabe der Parametereinstellung erfol-
gen. Wenn kinftige Ereignisse in vollem
Umfang standardmélig vorhergesagt
werden, konnten dadurch verschiedene
Disziplinen verbessert werden. Passende
Beispiele dafiir sind Google, Facebook und
Amazon. Dort wurde die Anwendbarkeit
und Effizienz von Plattformen und Mas-
senwerbung durch Kl verbessert.

Kiinstliche Intelligenz
in der Produktion

Zu Fertigungslinien z.B. in Schwerindus-
triezweigen gehoren immer mehrere Pro-
zessabldufe. Diese laufen parallel oder se-
quenziell, beeinflussen sich jedoch gegen-
seitig. Sie erfordern eine bestimmte Kom-
bination aus Produktionsvariablen fir die
passende Effizienz und einen geringen
Verlust. KI-Losungen wie Inspect von Da-
taProphet werden in komplexen Produkti-
onsumgebungen wie in Montageanlagen,
Gielereien sowie Mineralaufbereitungs-
und Langstahlwalzwerken eingesetzt.
Dort werden aus verschiedenen Quellen
Verlaufsdaten zu Produktion und Qualitat
gesammelt und in einer ubersichtlichen
Ansicht dargestellt. AnschlieBend kénnen
die Daten in Echtzeit mittels KlI-Algorith-

» Durch den Einsatz von kiinstlicher
Intelligenz kénnen Qualitatsprobleme
in der Industrie friihzeitig erkannt
und behoben werden.

INDUSTRIAL COMMUNICATION JOURNAL 312019

men verarbeitet werden, um potenziellen
Qualitatsproblemen bei nachgelagerten
Prozessen vorzugreifen. Dariber hinaus
konnen proaktiv Korrekturmalinahmen
zur Vermeidung von Qualitatsabweichun-
gen vorgegeben werden. Inzwischen kann
der Anwender mithilfe von berwachten
oder unbeaufsichtigten maschinellen
Lernmethoden digitale Kopien von Anla-
gen erstellen. So kann er die passende
Betriebsweise von komplexen Prozessen
in der Industrie ermitteln.

Steuerungen uber
KlI-Ablaufe einstellen

Bei herkommlichen statistischen Metho-
den stellen die Menge, die Rate und die
Diversitat der Daten in umfangreichen
Herstellungsprozessen ein Problem dar.
Unbeabsichtigte Konsequenzen treten oft
in grof3en, komplexen Fertigungslinien
auf und kdnnen haufig nicht durch statis-
tische Prozesssteuerungen bewaltigt



werden. Daflr kénnen Kl-Algorithmen
Kaskadeneffekte analysieren und erfolg-
reich Vorhersagen treffen. Vorgeschla-
gene Betriebsparameter sollen unbeab-
sichtigte Konsequenzen verhindern und
die Qualitat verbessern. Die Feinabstim-
mung von Produktionsparametern erfolgt
bisher unabhangig von vor- oder nachge-
lagerten Variablen auf Zell- oder Maschi-
nenebene. Deshalb konnten die Auswir-
kungen von Anderungen bei vorgelager-
ten Prozessen nur schwierig ermittelt und
weitere Probleme verhindert werden.
Durch KI-Abldaufe kénnen Steuerungen
abhéngig von den relativen Auswirkun-
gen der einzelnen Zellen oder Maschinen
innerhalb der gesamten Fertigungslinien
eingestellt werden. Durch die gleichzei-
tige Nutzung von Daten aus verschiede-
nen Quellen einer Produktionsanlage er-
halt der Anwender ein umfassendes Bild.
Aufgrunddessen kann er anschlieRend
die richtigen Produktionsparameter ein-
stellen. Dabei soll der beste Betriebssta-
tus der Fertigungslinie erreicht und mog-

KI-LOSUNGEN IN DER PRODUKTION @

liche Defekte an den einzelnen Stationen
des Produktionsprozesses effektiv verrin-
gert werden. Das Unternehmen DataPro-
phet arbeitet mit einer Gielerei fir Motor-
blocke zusammen. Hohe Ausschuss- und
Nacharbeitsquoten haben zu Problemen
geflihrt, die sich auch negativ auf die
Kosten ausgewirkt haben.

Ausschussquote
verringern

Gel6st wurde das Problem, indem Pro-
duktionsdaten unterschiedlicher Formate
wie Excel-Dateien und Access-Datenbank-
daten aus allen Teilen des Unternehmens
gesammelt wurden. AnschlieRend hat
das Unternehmen mit dem Prognosemo-
dell Inspect die passenden Betriebspara-
meter ermittelt und Motorblocke mit
moglichen Defekten identifiziert. So
wurde die Ausschussquote im ersten Be-
triebsmonat um 50 Prozent verringert und
die externe Ausschussquote innerhalb der
ersten drei Monate vollstandig reduziert.

Dadurch wurden durch den Einsatz von
Inspect kein einziges defektes Gussstlick
mehr produziert und Kosten eingespart.
Die Funktionen von solchen Losungen
sollen es den Benutzern ermoglichen, den
gesamten Produktionsprozess durch die
Analyse von Verlaufsdaten aus unter-
schiedlichen Quellen und von Echtzeitpro-
duktionsdaten aufzuzeichnen. Damit er-
halten die Bediener ein genaues Bild der
Produktions- und Qualitatsdaten jedes
hergestellten Teils. Anschlielfend kénnen
die Benutzer Berichte mit Vorgaben fiir
die richtigen Parameterdanderungen einse-
hen. Dadurch konnen sie die Effizienz ak-
tueller mit friiheren Betriebsparametern
vergleichen. Die Lésung soll Qualitatsab-
weichungen, Betriebsausfalle und Ver-
luste verringern und dadurch den Produk-
tionszustand konstant halten. |

/

Frans Cronje,

CEO & Mitbegriinder,
Data Prophet
www.dataprophet.com

- Anzeige -
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@ MARKTSPIEGEL KABEL UND VERBINDUNGSTECHNIK = TEIL 2

Kabel und Leitungen werden
oft als Lebensadern einer Ma-
schine bezeichnet. Sie ermog-
lichen die Energieversorgung
und Dateniibertragung. Daher
kommt ihnen in der Automati-
sierung auch eine entspre-
chend hohe Bedeutung zu.

Is Fortsetzung aus der

vorhergehenden Aus-

gabe des INDUSTRIAL

COMMUNICATION
JOURNALS (2/2019) vermittelt der
folgende Marktspiegel einen Ein-
druck vom Angebot an industriel-
len Leitungen und deren Anbie-
tern. Das Spektrum beginnt mit
Standardkabeln zur Energieversor-
gung, die fest und geschitzt vor
Umgebungseinfliissen in den Ma-
schinen und Anlagen verlegt wer-
den. Kommen Leitungen hingegen
in beweglichen Bereichen der Ap-
plikation zum Einsatz, steigen die
Anforderungen schnell — hier sind
spezielle Ausflhrungen gefragt.
Weil das Kabel dann enge Biege-
radien oder hohe Biegezyklen be-
waltigen muss. Oder weil es har-
ten bzw. aggressiven Umweltein-
fllissen ausgesetzt ist. In beiden
Fallen sind besondere Materialien
und Verseilkonzepte gefragt. Wei-
ter geht es mit Leitungen, die nur
fir bestimmte Kommunikations-
protokolle, z.B. Profinet oder be-
sondere Datenraten ausgelegt
sind. Den kompletten Uberblick
aller Anbieter auf dem Markt gibt
natdrlich auch die Online-Platt-
form i-need.de. (mby) H

o Direkt zum Marktspiegel auf E E
I-need.de :

i
www.i-need.de/53
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Kabel und
Verbindungstechnik

Anbieter

Laser 2000 GmbH

Leoni Fiber Optics GmbH

Leoni Kerpen GmbH

Leoni Special Cables GmbH

Letronic e.K.

Lindy-Elektronik GmbH

Lumberg Automation, (Belden)

MC Technologies GmbH

Meilhaus Electronic GmbH

Metz Connect GmbH

MIL-Kabel-Systems GmbH

MKU Metrofunk Kabel-Union GmbH
Muckenhaupt & Nusselt GmbH & Co. KG
Murrelektronik GmbH

Miitron Miiller GmbH & Co.KG

Nexans Deutschland GmbH

Norres Schlauchtechnik GmbH & Co. KG

Pepperl+Fuchs GmbH

Pflitsch GmbH & Co. KG

Phoenix Contact Deutschland GmbH
Plastro Mayer GmbH

Preising GmbH & Co. KG

Prysmian Kabel und Systeme GmbH
Reichle & De-Massari GmbH

SAB Brdckskes GmbH & Co. KG

Secomp GmbH

Signum Computer GmbH
Sommer Cable GmbH

Stecker Express GmbH

Straschu Elektro-Vertriebs-GmbH
TE Connectivif

Telegartner Karl Gartner GmbH
Telemeter Electronic GmbH
Thorsten Beulecke Kabelvertrieh
TKD Kabel GmbH

Tsubaki Kabelschlepp GmbH
Hans Turck GmbH & Co. KG

UBF EDV Handel und Beratung
Vogtlandisches Kabelwerk GmbH
W.L. Gore & Associates, Inc.

W+P Products GmbH

Wago Kontakttechnik GmbH & Co. KG
Weidmiiller GmbH & Co. KG
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Woertz Systemhaus MBA AG
XBK-Kabel Xaver Bechthold GmbH
Yamaichi Electronics Deutschland GmbH
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Internet-Adresse

www.laser2000.de
www.leoni-fiber-optics.com
www.leoni-industrial-projects.com
www.leoni-industrial-solutions.com
www.letronic.de

www.lindy.de
www.lumberg-automation.com
www.mc-technologies.net
www.meilhaus.de
www.metz-connect.com
www.mil-kabel-systems.com
www.metrofunk.de
www.munu-kabel.de
www.murrelektronik.com
www.muetron.de

www.nexans.de

Wwww.norres.com
Www.groupe-omerin.com
www.pepperl-fuchs.com
www.pflitsch.de
www.phoenixcontact.com
www.plastromayer.de
www.preising.net
de.prysmiangroup.com
www.rdm.com

www.reiku.de

www.sab-kabel.de
www.schaltag.ch

www.secomp.de
www.siemens.com
Www.signum-vision.com
www.sommercable.com
www.stecker-express.de
www.straschu.de
www.te.com
www.telegaertner.com
www.telemeter.info
www.beulecke.de
www.tkd-kabel.de
www.kabelschlepp.de

www.ubf.de
www.voka.de
Www.gore.com
WWW.wppro.com
WWW.Wago.com

www.wieland-electric.com
www.wiremasters.de

www.wisi.de
www.woertzonline.de
www.xbk-kabel.de
www.yamaichi.de
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Die 5G-Technologie soll ab Mérz 2020 in Deutschland ausgebaut werden. E.GO Mobile, Ericsson, Vodafone und
SEW-Eurodrive wollen die Technologie fiir ein autarkes Produktionsnetz nutzen. Die Unternehmen arbeiten derzeit
an einer Umsetzung, bei der es um die Fertigung von Elektroautos mithilfe eines mobilen Assistenzsystems geht.

er Hersteller von Elektrofahr-
zeugen e.GO Mobile geht in vie-
len Dingen neue Wege. So setzt
er in seiner modernen Ferti-
gung und Montage im Werk 1 ganz auf
neue Konzepte. SEW-Eurodrive war hier
bereits in der Konzeptionsphase eingebun-
den. Dazu ristet SEW-Eurodrive ein erstes
mobiles Assistenzsystem fiir die Fertigung
bei e.GO Mobile auf 5G-Technologien um.

Geringe Latenzzeit
durch Network Slicing

Auch in der Vernetzung und dem damit
verbundenen Datenaustausch der mobilen
Assistenzsysteme untereinander sowie
mit anderen Produktionsschritten geht
e.GO Mobile neue Wege. Das Mobilfunk-
netz soll vollstdndig vom offentlichen

Funknetz isoliert sein. Dazu nutzen die Un-
ternehmen die Standards und Protokolle
der 5G-Technologie. SEW-Eurodrive riistet
in diesem Zuge ein mobiles Assistenzsys-
tem auf die modernen Mobilfunkstan-
dards um, weitere konnten im Anschluss
folgen. Damit kommen in der Automobil-
produktion in einem autarken 5G-Netz die
Technologien Mobile Edge Computing
und Network Slicing zum Einsatz. Mobile
Assistenzsysteme, Maschinen und Werk-
zeuge tauschen so nahezu in Echtzeit In-
formationen Uber den aktuellen Standort,
zum momentanen Batteriezustand oder
zur geplanten Fahrroute aus. Vodafone
stellt die moderne Mobilfunktechnologie
Network Slicing speziell und virtuell fur
das e.GO-Werk 1 bereit. Sie verringert die
Latenzzeit auf weniger als 10ms. Die mo-
bilen Assistenzsysteme sind mit Sensoren

ausgestattet und erfassen eigenstandig
Umgebungsinformationen. Somit schafft
die Technologie fiir e.GO ein autarkes Netz
nach Map fir die Anforderungen der Seri-
enproduktion von Elektroautos.

Datenauswertung via
Mobile Edge Computing

Beim Mobile Edge Computing werden
die erfassten Daten direkt in der Produk-
tionshalle ausgewertet und gelangen per
Mobilfunk in Echtzeit zurlick zum Fahr-
zeug. Basierend auf den Daten passt
das Fahrzeug die Fahrtrichtung und Ge-
schwindigkeit an. Im Nahfeld kann ein
mobiles Assistenzsystem mit der einge-
bauten, referenzlosen Navigation oder
einem anderen Ortungsverfahren auto-
nom navigieren. Insgesamt 36 kleine
Mobilfunkantennen sorgen in der Pro-
duktionshalle fiir Bandbreiten im Giga-
bit-Bereich. Die Kommunikation zwi-
schen den Maschinen untereinander soll

5G fiir die Industrie

Zehn Jahre nach dem Release von 4G (LTE) wird mit 5G der nédchste Performance-
sprung in der Mobilfunktechnologie vollzogen. Wahrend 3G und 4G im industriellen
Bereich eher in Nischen eingesetzt werden, konnte 5G bald in sehr vielen Produk-
tionsnetzen Einzug halten. Es ist nicht nur sehr viel schneller — im Gegensatz zu
seinem Vorgéanger LTE (300MBit/s bis 1GBit/s) soll 5G Datenraten bis 10GBit/s er-
moglichen, hohe Sicherheit und Verfligbarkeit gewéhrleisten sowie Latenzen bis
zu Tms bieten. Auch die Tatsache, dass fir industrielle Anwendungen durch die
Frequenzvergabe der Aufbau autarker, privater Netze vorgesehen ist, wird die Ver-
breitung der Mobilfunktechnologie im industriellen Bereich deutlich vergrélern. Q

so schneller, die digitale Durchdringung
der Produktionsprozesse héher und Ar-
beitsablaufe effizienter werden. Damit
I0sen die beteiligten Unternehmen die
WLAN-Kommunikation ab und sammeln
Erfahrungen in der Nutzung zellfunkba-
sierter Kommunikation. Mit dem Einsatz
der 5G-Technologien kommen damit
schon heute erste Technologien von
morgen produktiv zum Einsatz. |

3

Bild: Vodafone GmbH

Vodafone GmbH
www.vodafone.de
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INDUSTRIELLE KOMMUNIKATION UND DATENUBERTRAGUNG VIA LICHT @

Konfigurationsdaten werden an die
Maschine geschickt, wahrend Infor-
mationen zu Output oder Storungen
an das Betriebsdaten-Erfassungssys-
tem von Wieland zurtickkommen.

LiFi-Einsatz in der Produktion

Licht als drahtlose
— " Alternative zu Funk

Aktuell halten verschiedene neue Technologien Einzug
in die Fabrik. LiFi ist eine davon: Sie nutzt das Spek-
trum des Lichts, um Daten zu iibermitteln und kann
damit eine Alternative zu WLAN und Bluetooth dar-
stellen. Denn im Vergleich zu Funk ist sie vor elektro-
magnetischen Storungen sicher und im Mikrosekun-
denbereich bei Datenraten bis 1GBit/s echtzeitféahig.

ie die Vorteile von LiFi im industriellen Umfeld

genutzt werden kdnnen, wird derzeit von Wie-

land Electric getestet. Das mittelstédndische Un-

ternehmen setzt den Dateniibertragungsstan-
dard bereits in der eigenen Produktion ein. Konkret kommt die
optische Datenlibertragung an einer Fertigungslinie fur Elek-
tronikbauteile zum Einsatz. Dabei werden Daten zu Steuerung
der Anlage sowie zur Betriebsdatenerfassung zwischen LiFi-
Sender und -Empfanger lbertragen. Konfigurationsdaten
gehen an die Maschine, wahrend Informationen zu Produkti-
vitdt oder Stérungen an das Betriebsdaten-Erfassungssystem
von Wieland zuriickkommen. Die Anbindung an das Daten-
netz erfolgt Uber die optische Kommunikationsldsung Trulifi
6013 von Signify, die eine sichere Punkt-zu-Punkt-Verbindung
herstellt und Ubertragungsraten von 250MBit/s unidirektional
und 2x250MBit/s bidirektional erméglicht.

Storungsfreie Ubertragung

Nicht nur die hohe Datenrate spricht fiir den Einsatz im indus-
triellen Umfeld. Auch die stérungsfreie und unkomplizierte
Ubertragung, die mit LiFi iiberall dort méglich ist, wo die
Raumsituation Funkwellen oder Kabel schwierig macht, ist
wichtig. Vor allem im stationdren Einsatz bietet LiFi hohe Fle-
xibilitat. SchlieBlich sind in modernen Produktionshallen die
Fertigungseinheiten und Arbeitsplatze immer haufiger mobil
und modular aufgebaut, sodass sie je nach Anforderung neu
gruppiert werden miissen. Werden sie einfach unter der daten-
Ubertragenden Lichtquelle neu positioniert, so ist die 1:1-Ver-
bindung zwischen Access Point und Client schnell aufgebaut
und die Einheit wieder vernetzt. Miihsame Verkabelungen ent-
fallen dadurch und der Produktionsausfall Iasst sich reduzie-
ren. Beim Einsatz von LiFi genligt schon eine einfache raumli-
che Trennung, um die Dateniibertragung sicher zu machen, da
die Licht nutzende Technologie keine
Wande durchdringen kann und
immer Sichtkontakt braucht. ||

Direkt zur Ubersicht auf

www.i-need.de/f/11386

Wieland Electric GmbH

Dipl.-Ing. Stephan Lauer,
Business Development Manager Licht + Gebadude,
www.wieland-electric.com
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@ SELBSTFAHRENDE ROBOTER MIT VARIABLEN ROUTEN

» Die Roboter fahren in der
Nokia-Fabrik selbstandig
ohne feste Routen.

Drahtlose Kommunikation fiir automatisierte Logistik

LTE ganz privat

Nicht nur die Produktion, sondern auch die Logistik automatisiert Nokia in
seiner Fabrik im Norden Finnlands. Selbstfahrende Roboter transportieren
Waren selbstandig und ohne feste Routen. Sie sind dabei weder (iber WiFi
noch Bluetooth verbunden - ein privates LTE-Netz ermdglicht, dass die
Roboter einen zuverldssigen Dienst verrichten.

er kleine Roboter rollt Gber
den Hallenboden. Er trans-
portiert Elektronikbauteile
vom Lager zur Produktion.
Auf seinen Wegen ist er aber nicht auf
einer festen Route unterwegs: Wenn
immer ein Hindernis auftaucht, bremst
er ab und umféhrt es. Auch Verande-
rungen der Umgebung bereiten keine
Probleme, wenn z.B. Regale woanders
stehen. Die intelligente Maschine arbei-
tet autonom. Sie kommuniziert mit an-
deren Maschinen sowie Sensoren und
erfasst selbstandig, wenn Nachschub
gebraucht wird — und liefert ihn an.

LTE statt WiFi

Der Roboter der Firma Omron ist nicht al-
lein. Eine ganze Reihe seiner Kollegen
fahrt durch Nokias Fabrik und liefert Teile

aus. Die Firma baut und testet dort Basis-
stationen fir Telekommunikationsdienste
sowie 5G-Gerate. Die Produktion lauft
weitgehend automatisch. Zudem hat
Nokia zusatzlich die Logistik automati-
siert. Die Roboter, sogenannte Autono-
mous Guided Vehicles (AGV), sind Uber
ein Netzwerk untereinander sowie mit
einer Steuereinheit verbunden. Friher
nutzte die Fabrik dafirr Ethernet-Kabelver-
bindungen, spater WiFi. Aber beides hatte
Nachteile: Veranderte sich das Gelande,
mussten fUr neue Verbindungen weitere
Kabel verlegt werden. Zwar war das bei
WIiFi nicht notig, dafiir tauchten andere
Probleme auf, z.B. dass Metallregale das
Funksignal storten. Hatten die Roboter
keine Verbindung mehr, blieben sie ein-
fach stehen. WiFi-Netze haben zudem
nur eine begrenzte Reichweite und die
Roboter konnten aulerhalb nicht agieren.
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Mitarbeiter mussten sie erneut manuell
mit dem Netzwerk verbinden. In Folge
war die Logistikkette haufig unterbrochen
und wichtige Teile nicht an ihrem Stand-
ort. Diese Probleme haben sich erledigt,
seitdem die autonomen Fahrzeuge uber
ein privates LTE-Netz verbunden sind. Sie
rollen nun uneingeschrankt tberall auf
dem Fabrikgeldnde umher. Verbindungen
missen nicht neu konfiguriert werden,
wenn sie in einer anderen Halle einge-
setzt werden. Metall stort den Funkkon-
takt nicht und das transportierte Material
ist demzufolge immer genau dort, wo es
gerade bendtigt wird. Seit dem Einsatz
steigerte sich die Effektivitat der Logistik-
prozesse um 30 Prozent. Zugleich wur-
den Wartungsarbeiten fiir die Roboter um
98 Prozent gesenkt.

Vorteile von LTE-Netzen

Die Bandbreite bei einem privaten LTE-
Netz wird nicht wie in einem 6ffentlichen
Netz mit anderen Nutzern geteilt. Der
Frequenzbereich von 3,7GHz ist allein
fur Industrieanwendungen vorgesehen.
Das ist auch sicherer, weil alle Daten in-
nerhalb des eigenen Netzwerks bleiben
und die einzelnen Gerate sich uber SIM-
Karten im Netzwerk identifizieren mus-
sen. Ein solches Netz hat verschiedene
Vorteile gegenuber anderen Verbin-
dungsarten: LTE erreicht Orte, an denen

Bild: ©P¢



WiFi nicht funktioniert. Es missen auch
keine Kabel fiir die Kommunikation ver-
legt werden. Daruber hinaus sind Verbin-
dungen zuverlassig und die Netze ro-
bust. Anders als WiFi ist LTE fir gro an-
gelegte Implementierungen gemacht
und kann besser skaliert werden. Es
konnen deutlich mehr Geréate darin fun-
ken, wodurch mehr parallele und dyna-
mische Prozesse moglich sind. Gleich-
zeitig mussen weniger Zugangspunkte
geschaffen werden, da schon zwei Ba-
sisstationen ausreichen, um eine kom-
plette Fabrikhalle auszuleuchten.Ein pri-
vates LTE-Netz funktioniert schon sehr
gut mit 4G wie das Beispiel der Nokia-
Fabrik zeigt. Die Industrie muss also
nicht auf 5G warten, um ihre Fabriken zu
vernetzen. Weil das Netzwerk aber mit
beiden Standards umgehen kann, kon-
nen Unternehmen auf Wunsch nach und
nach von 4G auf 5G umstellen.

SELBSTFAHRENDE ROBOTER MIT VARIABLEN ROUTEN @

Weitere Dienste
im privaten Netz

Auf ein privates LTE-Netz konnen wei-
tere Dienste aufgesetzt werden. Mit
der Plattform Nokia Digital Automation
Cloud wird auf Wunsch z.B. High Accu-
racy Indoor Positioning moglich: Damit
konnen Assets bis auf eine Entfernung
von weniger als einem halben Meter
getrackt werden. Uber sogenannte
Asset Tags an den Gegenstanden
spdrt ein Locator sie auf. So lassen
sich Logistikpfade nachvollziehen, z. B.
bei den autonomen Robotern: Auf wel-
chen Wegen waren sie in der Halle un-
terwegs und wo sind sie am haufigs-
ten zu finden? Uber die Cloud kann au-
Rerdem ein Kommunikationsdienst fir
Mitarbeiter implementiert werden. Sie
nutzen dazu mobile Gerate wie Tablets
oder Smartphones. |

Bild: ©Petri Kekkonen / Nokia GmbH

» Mithilfe von Tablets konnen Mitarbeiter
direkt Uber das private LTE-Netz mit
Kollegen kommunizieren.

/

Alexander Kirchner, Head of Business
Development Digital Automation,

Nokia
www.dac.nokia.com/de_int/

nildknecht

Kabellose Kommunikation auf der Steuerungsebene

Schon gefunkt?

Kabellose Kommunikationslésungen sind fester Bestandteil in der Automa-

tisierung. Sie werden meist mit Feldbussen verbunden und bieten einen
hohen Nutzen fiir industrielle Anwendungen. Auch auf der Steuerungsebene
bieten Funktechniken Vorteile gegeniiber der klassischen Vernetzung.

m Zusammenhang mit den Diskussionen tber Industrie 4.0 ist auch
das Ende der Ublichen Automatisierungspyramide ein Thema. Die
Pyramide mit ihren streng getrennten Ebenen verwandelt sich in

ein Netzwerk mit vielfaltigen Kommunika-

» Die verschiedenen Modulse-
rien von Schildknecht sind auf
unterschiedliche Anforderungen

je nach Bedarf ausgelegt.

INDUSTRIAL COMMUNICATION JOURNAL 312019

39



@ WLAN UND BLUETOOTH IN DER AUTOMATISIERUNG

tionsbeziehungen zwischen den Komponenten
einer Anlage. Das betrifft auch die klassische
Steuerungsebene. Die Kommunikationsstre-
cken sind heute meist durch Feldbusse ein-
schlieBlich ethernetbasierter Systeme wie Pro-
finet realisiert. Derzeit entwickelt sich ein er-
heblicher Anstieg fir WLAN als Kommunikati-
onslosung in der Industrie. Zum Aufbau flexib-
ler Produktionsprozesse werden Daten von vie-
len Sensoren bendtigt. Sie werden dort per
Kabel an die Steuerung kommuniziert. Dabei
sind die Maschinen und Anlagen oft schwer
zuganglich. Dagegen bieten Funktechnologien
wie WLAN und Bluetooth eine Losung. Beide
sind in der IEEE standardisiert und daher welt-
weit nutzbar. Wahrend sich WLAN fir sehr
hohe Datenraten eignet, ist Bluetooth auf hohe
Reichweiten bis zu Tkm ausgelegt.

Feldbusse libernehmen
Kommunikationsaufgaben

Nach anfanglicher Skepsis bei der Einflhrung der Funktechnik in
die Automatisierungsbranche stieg die Akzeptanz kontinuierlich
an. Im Zentrum eines solchen Systems steht die Steuerung. Sie
enthélt relevante Daten von Sensoren und Geraten aller Art und
gibt die resultierenden Ergebnisse bzw. Informationen an den
Empfanger weiter. Solche Kommunikationsaufgaben iberneh-
men heute Uberwiegend Feldbussysteme wie Profibus, Profinet,
CAN und Powerlink. Fur kabellose Strecken mussen die Module
auf die Sprache des jeweiligen Bussystems ausgelegt sein. Die
Modulserie Dataeagle von Schildknecht stellt passende Funkmo-
dule und Lésungen fir unterschiedliche Anforderungen bereit.

Stabile Funkiibertragung

Die Funkmodule der Serien 3000 und 4000 unterstiitzen
neben Profibus und Profinet auch Profisafe. Dabei ermdglicht
das zweite Modul auch OpenSafety tiber UDP. Dadurch sollen
Sicherheitsanforderungen erfiillt und die Akzeptanz von Wire-
less-Losungen gesteigert werden. Die Module ermoglichen
eine stabile FunkUbertragung von Daten aus Bussystemen
mittels einer patentierten Datenvorverarbeitung. Die enthal-
tenden Funktionsbldcke sollen die Netzbelastung reduzieren

» Die Modelle der Serie Dataeagle stehen in verschiedenen
Gehduseausfliihrungen und als OEM-Baugruppe bereit.
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» Die Datenvorbereitung der Dataeagle-Funkmodule
3000 und 4000 ermdglicht eine stabile Funkibertragung.

und die Ubertragungsqualitat dauerhaft aufrechterhalten.
Daflur werden die Datenpakete durch verschiedene Algorith-
men auf Redundanz, Zeitstempel und Telegramminhalt analy-
siert und zwischengespeichert. Die Datenaktualisierungszeit
von Tms an der Steuerung bleibt dabei bestehen. Uber eine
ahnliche Funktion verfligt auch die Serie Dataeagle 6000.
Dabei ist die Ubertragung der CAN-Messages durch Parame-
trierung auf wichtige Punkte begrenzt. Anwendungen der Ge-
rate sind z.B. in Anlagen der Kran- und Buhnentechnik, in Ver-
zinkereien und selbstfahrenden Transportfahrzeugen.

Erforderliche Variantenvielfalt

In vielen Féllen befinden sich die Steuerung und ihre Kommuni-
kationspartner nicht in einer tbersichtlichen Ebene, sondern in
einem eingeengten Umfeld mit beweglichen Komponenten und
eingeschrankter Zuganglichkeit. Dadurch werden kabellose Kom-
munikationsstrecken sowie eine hohe Flexibilitat der konstrukti-
ven Ausflihrung der Funkmodule und Antennen bendétigt. Daher
stehen die Module in unterschiedlichen Gehduseausfihrungen
sowie auch als OEM-Baugruppe zur Verfligung.

Aus der Steuerungsebene in die Cloud

Sind die Maschinen in der Industrie weltweit installiert und soll
die Uberwachung zentral erfolgen, wird zur Kommunikation
eine globale Konnektivitat benotigt. Diese bietet die Modulse-
rie Dataeagle 7000. Sie enthalt eine eSIM-Karte fur etwa 400
Mobilfunk-Provider. Dartiber kdnnen die Zustandsdaten einer
Anlage mittels Unsteered Roaming an eine Cloud oder das Da-

taegale-Portal Ubertragen werden. W
o Direkt zur Ubersicht auf

I-need.de

www.i-need.de/f/9280

Thomas Schildknecht, Vorstand
Schildknecht AG
www.schildknecht.ag

Kn

Bilder: Schil



Wachendorff Prozesstechnik GmbH & Co.KG  Wago Kontakttechnik GmbH & Co. KG

HERSTELLERUBERSICHT WLAN FUR DIE INDUSTRIE @

WLAN fiir
die Industrie

Das Dogma, dass Wireless fiir den Einsatz in der Fabrik
nicht zuverlassig genug ware, geht immer weiter zuriick.
So ist z.B. WLAN als drahtlose Technologie mittlerweile
auch in industriellen Anwendungen gut vertreten.

WLAN ist aus dem Buro- und Consumer-Umfeld sehr bekannt.
Die Hardware ist durch ihre Verbreitung im Massenmarkt zudem
praxiserprobt und preiswert. Deswegen gehort WLAN zu den be-
vorzugten Standards, wenn Wireless-Losungen in der Automati-
sierung umgesetzt werden missen. Die folgende Herstellertiber-
sicht zeigt die Anbieter in diesem Marktsegment. Deren Produkte

samt Eigenschaften und . P
(o Direkt zur Marktibersicht auf E a E

Leistungsdaten listet er- n
I-need.de

ganzend die Produkt-

suchplattform i-need.de E
online auf. (mby) & www.i-need.de/106
Insys Microelectronics GmbH IPC2U GmbH Lucom GmbH
2175 23210 14253
Regensburg Langenhagen Firth
0941/ 58692-0 0511/807-259-0 0911/ 957606-00
www.insys-icom.de Www.rumoco.de www.lucom.de
EBW-WH100 RSI30W Wireless Switch GhostBridge - High Perf. Wireless Eth. Bridge

Phoenix Contact Deutschland GmbH ~ Primation Systemtechnik GmbH & Co. KG  Pro-face Deutschland GmbH
14738 1723 2107 @ [SEE D]
Blomberg Grasbrunn Solingen i
05235/ 3-12000 089/ 46260-0 0212/ 25826-0
www.phoenixcontact.com www.primation.de www.pro-face.de
FLBTEPA T02M12-W SP5660TP

Weidmdller GmbH & Co. KG

1679% € (OB O] 21092 @ 1762 €

Geisenheim Minden Detmold

06722/ 9965-538 0571/ 887-679 05231/ 1428-259
www.wachendorff.de WWw.wago.com www.weidmueller.de
eWON Flexy WLAN Ethernet Gateway |E-WL-AP-BR-CL-ABG-US

Acal BFi Germany GmbH
26233
Grdbenzell
08142/ 6520-0
www.acalbfi.de
Lantronix PremierWave 2050

Bressner Technology GmbH
M37
Grobenzell
08142/ 47284-70
www.bressner.de
B&B Ghostbridge2-EU

MC Technologies GmbH
34000
Hannover
0511/ 676999-187
www.me-technologies.net
WIFI LTE Antenne (MC1213531-A)

ProSoft Technology
24501
Frankfurt
+33/ 534368720
www.prosoft-technology.com
RLX2-HNF-E

Welotec GmbH
17468
Laer
02554/ 9130-00
www.welotec.com
DM500

INDUSTRIAL COMMUNICATION JOURNAL 312019

Advantech Europe B.V.
14598 @

Hilden

02103/ 97885-0
www.advantech.de
EK-135x

E. Dold & Sdhne KG
31316
Furtwangen
(077236540
www.dold.com
Funk-Sicherheitsmodul UH 6900

National Instruments Germany GmbH
721
Miinchen
089/ 741313-0
Www.ni.com

Siemens AG, Industrial Communication
1759
Niimberg
0800/ 5090-100
www.siemens.defiwlan
Scalance W788/748 M12

Wigland Electric GmbH
30691
Bamberg
0951/ 9324-228
www.wieland-electric.com
Wienet AP-ETH-A

Artila Electronics Co., Ltd.
26276
Disseldorf
0211/93889-80
www.artila.com
Matrix-513

Hirschmann Automation and Control GmbH
1743
Neckartenzlingen
07127/ 14-0
www.beldensolutions.com
BAT54-F

Pericom AG
1725
Gailingen
07734/ 4870-343
www.pericom.biz
A5U-E

Sphinx Computer Vertriebs GmbH
1732
Laudenbach
06201/ 75437
www.sphinxcomputer.de
AWK-5222

Wiesemann & Theis GmbH
24425
Wuppertal
0202/ 2680-110
www.WuT.de
WLAN Client Bridge

41

Alle Eintrdge basieren auf Angaben der jeweiligen Firmen. Stand: 26.08.2019



@ SICHERE INDUSTRIENETZE AUS DER CLOUD

n Zukunft werden herkémmliche

Fertigungsstrukturen durch selbst-

steuernde, intelligente und mitei-

nander vernetzte Produktionssys-
teme ersetzt. Das Ziel ist z.B. die Etab-
lierung effizienter Steuerungsprozesse.
Uber das intelligente Monitoring der
Produktionsdaten konnen Unternehmen
in Echtzeit auf gednderte Rahmenbe-
dingungen reagieren, Uber die Ferti-
gungssteuerung eingreifen und Anpas-
sungen vornehmen. Die Anzahl der me-
chanischen Komponenten in Ferti-
gungsnetzwerken, wie Sensoren, Akto-
ren oder intelligente Steuerungssys-
teme wachst. lhre Verfiigharkeit und Er-
reichbarkeit werden zunehmend ge-

Steigende Anforderungen an die Netzinfrastruktur

Verschliusselter Fernzugriff
uber VPN und SD-WAN

Mit der zunehmenden Vernetzung von Produktionsanlagen steigen die Anforderungen an die Netzinfrastruktur.
In Kombination mit einer verschliisselten VPN-Verbindung erméglichen moderne Netzwerkkonzepte wie
Software-defined Networking (SDN) einen sicheren Zugriff von auBen, z.B. fiir Predictive Maintenance. Mithilfe
von Cloudldsungen erfolgt die Konfiguration sowie das Management von Netzwerken ortsunabhéangig.

schaftskritisch. Damit steigt auch die
Bedeutung der Fernwartung. Vor dem
Hintergrund der Produktionseffizienz
und der Betriebskosten werden heute
Maschinen und komplette Industriean-
lagen dauerhaft von uberall remote
uberwacht und gewartet.

Vorausschauende Wartung

Mit der zunehmenden Vernetzung ver-
andert sich auch das Prinzip der Fern-
wartung. Anstatt erst dann zu reagie-
ren, wenn Fehler auftreten, dominiert
heute die vorausschauende Instandhal-
tung. Bei der sogenannten Predictive
Maintenance wird die Wahrscheinlich-
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keit fur auftretende Defekte oder Aus-
falle bereits im Vorfeld errechnet. Die
Grundlage dafir bilden die Prozess-
und Produktionsdaten von Maschinen
und Geraten, die im laufenden Betrieb
kontinuierlich und in Echtzeit von Sen-
soren erfasst werden. Mithilfe von Algo-
rithmen und dem Einsatz kiinstlicher In-
telligenz werden die Daten auf Fehler-
muster hin untersucht und ausgewer-
tet. Das Monitoring beschrankt sich
dabei nicht mehr nur auf die reine Zu-
standsuberwachung der Maschinen.
Auch Datenstrome zwischen den Kom-
ponenten im Produktionsnetz werden
dberwacht, um Abweichungen von nor-
malen Betriebszustanden zu erkennen.
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Anfalligkeit fiir Cyber-Attacken

Fernwartung und Predictive Maintenance sollen
nicht nur die Effizienz und Lebensdauer von Maschi-
nen steigern, sondern auch die Komplexitat vernetz-
ter Produktionsanlagen erhohen. Dabei nimmt je-
doch die Anfalligkeit fir Cyber-Attacken zu. Je mehr
Zweige der Aufbau der Produktionsanlagen hat,
desto groBer ist ihre Angriffsflache. Jeder offene
Netzzugang ist ein potenzieller Angriffspunkt von
aullen. Maschinen kommunizieren heute nicht nur
standig untereinander, sondern auch innerhalb der
Systeme der Unternehmens-IT. Die Fabrik der Zu-
kunft wird kiinftig noch mehr Verbindungen heraus
aus dem Maschinennetzwerk haben als heute schon
durch den Fernzugriff von Herstellern oder die Pro-
duktionsbetriebe selbst. Auch Kunden und Lieferan-
ten werden in die vernetzte Produktionswelt einge-
bunden. Damit digital vernetzte Fertigungsanlagen
kein Ziel flr Hacker werden, sind erhohte Sicher-
heitsvorkehrungen im Netzwerk notig.

Verschliisselter Zugriff iiber VPN

Netzwerke in der Fertigung waren bisher hauptsachlich auf
Ausfallsicherheit und hohe Verflgbarkeit ausgelegt. Heute
spielt der sichere Fernzugriff auf das Produktionsnetzwerk, z.B.
uber VPNs, eine wichtige Rolle. Sie nutzen regulare Internetver-
bindungen wie DSL/SuperVectoring, G.fast, Mobilfunk oder
Glasfaseranschlisse als Kommunikationsweg. Die Datenlber-
tragung erfolgt jedoch verschlisselt Uber einen VPN-Tunnel.
Die individuellen Befugnisse von Mitarbeitern, Partnern und
Kunden konnen Uber virtuelle Netze (VLAN) rollenbasiert verge-
ben werden. So wird nur Zugriff auf die jeweils relevanten Daten
gewahrt. Die Verschlisselung uber IPsec VPN gewahrleistet
hohe Sicherheit beim Remote Access auf Fertigungsanlagen
uber das Internet. Je nach Struktur des vorhandenen internen
Netzes und abhangig vom Anlagentyp kann der Fernzugriff
Uber dedizierte M2M-VPN-Gateways, VPN-Router oder sogar
per Software-Client erfolgen. Letztere ermdglichen den mobilen,
sicheren Fernzugriff von jedem Ort.

Software-defined Networking

Allerdings stofRen herkdmmliche Netzarchitekturen in der Smart
Factory mitunter schnell an ihre Grenzen. Durch die Vernetzung
von immer mehr Geréten, Standorten und Services entstehen
immer mehr Endpunkte. Sie erzeugen, sammeln, verarbeiten und
verteilen die Daten. Diese Vernetzung findet nicht nur intern statt,
sondern bindet in vielen Fallen Lieferanten und Abnehmer mit ein
und muss somit vollig unterschiedliche Befugnisse abbilden.
Spatestens damit steigt die Komplexitat der Netzarchitektur. Un-
ternehmen verbinden auch ihre Produktionsstatten und Anlagen
mit traditionellen Wide Area Networks (WAN). Diese sind schnell
tberfordert. Die manuelle Einrichtung, Konfiguration und War-
tung dieser Netzwerke kann fir Systemadministratoren zur gro-
Ren Herausforderung werden. Abhilfe bieten sogenannte Soft-
ware-defined Wide Area Networks (SD-WAN). Das Prinzip

SICHERE INDUSTRIENETZE AUS DER CLOUD @

» Software-Clients ermdglichen den Fernzugriff von jedem Ort.

stammt urspriinglich aus dem Datacenter- und Carrier-Bereich.
SDN macht Netze unabhangig von der Hardware und damit agil
und schnell. Im besten Fall werden alle Segmente eines Netz-
werks — vom WAN Uber das LAN bis zu WLAN und Security —
Uber eine einzige, zentrale Steuerungskonsole automatisiert auf-
gesetzt. Entsprechend integrierte Losungen sind ein wichtiges
Tool, das bisher manuelle Konfigurations- und Wartungspro-
zesse Uberflissig machen soll. Dabei sorgt es gleichzeitig fur er-
hohte Transparenz und die unternehmensweite Einhaltung von
Compliance- und Sicherheitsvorgaben.

VPN-Verbindungen
automatisiert einrichten

Uber ein SD-WAN werden VPN-Verbindungen automatisiert auf-
gebaut und selbst komplexe Multi-Service-Netzwerke mit redu-
ziertem Aufwand realisiert. Ein typisches Beispiel ist die automa-
tische und dynamische Einrichtung sicherer IPSec-VPN-Tunnel
zwischen Produktionsstandorten. Die Tunnel lassen sich einfach
auch bei anspruchsvollen Visualisierungsszenarien aktivieren. Die
vormals zeitintensive Einzelkonfiguration entféllt. Das SD-WAN
ermdglicht auch die aufwandige Integration neuer Maschinen und
zusatzlicher Gerate mit Internetzugang oder die Einrichtung von
Netzwerkzugangen fir die Fernwartung. Selbst M2M-VPN-Gate-
ways lassen sich bei entsprechender Unterstltzung tber ein SD-
WAN komplett automatisiert in Betrieb nehmen. Damit ist fur die
physische Installation kein tiefes Netzwerkwissen erforderlich und
typische Einrichtungsfehler werden effektiv vermieden. Einige
zentrale Netzwerkfunktionen kénnen heute virtuell zur Verfligung
gestellt werden, wie der virtuelle VPN-Router, WLAN- Controller
oder Gateways. Damit entfallt jede physische Installation vor Ort
und die Einbindung neuer Standorte erfolgt im besten Fall einfach
per Software-Aktivierung. Cloudldsungen sorgen dafiir, dass die
Konfiguration, das Management und Monitoring des Netzwerks
einfach, zentral und ortsunabhangig erfolgen konnen. |

/
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Dr. Tarik Erdemir, Vice President Router & VPN-Gateways
Lancom Systems GmbH
www.lancom-systems.de
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@ PREDICTIVE MAINTENANCE UBER DAS NETZWERK

In Logistikapplikationen und Lieferketten der
Automobilfertigung werden bereits 0G-Funk-
netze genutzt. Auch fiir Maschinen und An-
lagen sowie weitere Assets im laufenden
Betrieb bietet sich das Netz von Sigfox an.
Die Sensor-to-Cloud-Kommunikation ist z.B.
gut fiir Predictive Maintenance geeignet.

0G-Funknetz fiir Maschinen und Anlagen

Kleine Daten,

grof3er Nutzen

as zentrale Monitoring von
Geraten, Maschinen und Anla-
gen ist bislang mit hohen Kos-
ten verbunden. Durch die
Kombination aus hoher Sicherheit bei ge-
ringen Kosten und geringem Energiever-
brauch eignet sich das 0G-Netz z.B. fir
die Einflihrung von Asset Monitoring und
Predictive Maintenance Services, wenn
Benutzungs- und Zustandsdaten von Ge-
raten, Maschinen und Anlagen zentral
gesammelt werden mussen.

Kleine Daten, geringer
Energieverbrauch

Das Netz ist sowohl in der Anschaffung
als auch in der Nutzung mit niedrigen
Kosten verbunden, da der Gerateherstel-
ler schon beim Kauf der Device-Lizenz
die Verbindungsentgelte zahlt. Neben den
geringeren Kosten wird auch der Energie-
verbrauch im Sigfox-Netz gering, da die
Gerateverbindung im Idle-Modus nicht
existiert und weil der Verbindungsaufbau
kein Handshake mit einer Basisstation er-
fordert. Ein adaptives oder eingebettetes
Gerat sendet seine Daten und die Basis-
stationen horen mit, nehmen die Signale
auf und Ubermitteln sie dann an die zen-
trale Device-Cloud. Im Netz gibt es in
Bezug auf die Daten eine eingebaute Be-
schrankung, da im lizenzfreien Frequenz-

» Uber das neue 0G-Netz von Sigfox kann der An-

lagenbetreiber effizient und kostengtinstig den Zu-

bereich die Datentbertragung pro Device
regulatorisch begrenzt ist. Konkret be-
deutet das fir die Ubermittlung von
Daten an die Maintenance-Cloud, dass
bis zu 140 Nachrichten mit je 12Byte
Nutzdaten pro Tag versandt und bis zu
vier Nachrichten pro Tag empfangen wer-
den kénnen. Uber das 0G-Netz kénnen
Alarm-, Zustands- und/oder Betriebsda-
ten als Default Setting gesendet werden.
Wird es erforderlich, dass groRe Daten-
mengen ausgetauscht werden mussen,
lasst sich eine komplementare LTE- oder
GSM-Verbindung aufgebauen.

Hohe Sicherheit im Netz

Die Netzverbindung von Sigfox greift
nicht in bestehende Kommunikationsin-
frastrukturen eines Unternehmens ein,
sondern erganzt sie. Werden zudem nur
Daten gesendet, kann auch kein Zugriff
auf Devices erfolgen. Bei bidirektionalem
Datenaustausch kann die Kunden-Cloud
bei Bedarf zudem nur tber die Sigfox-De-
vice-Cloud mit den Geraten kommunizie-
ren, wodurch die Verbindung resistent
gegen Hacker-Angriffe wird. Durch die
Abschottung eines Gerats vom Internet
konnen Maschinen uber die Verbindung
auch nicht angegriffen werden. Zusam-
men mit einer Device- und Nachrichten-
Authentifizierung, AES-Verschlisselung
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stand seiner Gerate, Maschinen und Anlagen
liberwachen und unerwartete Ausfalle vermeiden.

der Nachrichten und optionaler Payload-
Verschlisselung, Anti-Replay-Schutz fir
Nachrichten sowie der hohen Storfestig-
keit des Signals bietet Sigfox eine zuver-
lassige und sichere loT-Connectivity.

Eingebaute
Geolokalisierung

Eine Zusatzfunktion ist die Geolokalisie-
rung, z.B. flr eine effiziente Ersatzteilbe-
reitstellung. Die Ortung kann vom Betrei-
ber aulerdem zum Asset Management
genutzt werden, um den Betriebsmittel-
einsatz zu verbessern oder einfach nur
das Vorhandensein eines Gegenstands
konstant zu Uberwachen. Auch lassen
sich Warenstrome bei Just-in-Time- oder
Just-in-Sequence-Lieferungen verbes-
sern. Ohne zusétzliche Sensorik ist das
Netz rund 500 bis 1500m genau. Mit
einer zusatzlichen WLAN-Sensorik kann
sie bis zu 30m genau und mit GPS-Logik
metergenau bestimmt werden. Setzt
man zudem alternativ und/oder ergan-
zend Sigfox-Bubble als Beacon-Techno-
logie ein, kann man Uber Geofencing
auch Zonen definieren. |

Aurelius Wosylus,
Chief Sales Officer,
Sigfox Germany
www.sigfox.de
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» Mit SNi40 stellt Stormshield eine Firewall fir
die Produktionsumgebung zur Verftigung.

Tipps zur Absicherung der Produktion

Veraltete Steuerungs-
systeme vs. Digitalisierung

Industrielle Steuerungs- und Kontrollsysteme kommen in jeder Pro-
duktionsstdtte zum Einsatz. Sie werden aufgrund unzureichender
Sicherheitsmechanismen fiir Cyberkriminelle zunehmend attraktiver.
Dabei lasst sich mit den nachfolgenden Tipps schon ein gutes Schutz-

und Sicherheitslevel erzielen.

roduktionsanlagen, die auf jahr-
zehntealten Maschinen und
Systemen basieren, in ver-
netzte Infrastrukturen zu inte-
grieren, kann eine echte Herausforderung
sein. Als Scada-Systeme vor Uber 20 Jah-
ren entwickelt wurden, war deren Einsatz
fiir geschlossene Umgebungen vorgese-
hen. Heute findet aber die Interaktion zwi-
schen Menschen und Maschinen oft tber
Rechner mit obsoleten Betriebssystemen
statt oder Uber mobile Gerate wie Smart-
phones, Tablets oder Notebooks. Sie
waren urspringlich nicht dafiir vorgese-
hen, Maschinen Befehle zu erteilen. Auf-
grund der zunehmenden Digitalisierung
zur Steigerung von Produktivitat und
Wettbewerbsfahigkeit, scheinen viele Un-
ternehmen dem IT/OT-Konvergenzrausch
verfallen zu sein und vergessen dabei
allzu oft die damit verbundenen Risiken.

Steigende Zahl
an Cyberangriffen

Dass immer mehr industrielle Steue-
rungssysteme mit dem Internet verbun-
den sind, entspricht den Anforderungen
der digitalen Wirtschaft an dynami-
schen Automatisierungsprozessen. Die
oft mittels SPS und Scada-Protokollen
gesteuerten  Industriekomponenten
sind jedoch fur Angriffe anfallig.” Der
Einzug neuer Technologien zur Fern-
steuerung und -Uberwachung erfolgt
schneller als die Uberwachung neuer
Sicherheitslicken’, so Uwe Gries, Coun-
try Manager DACH bei Stormshield. Die
Folge: Cyberangriffe haben die deut-
sche Industrie zwischen 2017 und 2018
etwa 43 Milliarden Euro gekostet. Sie-
ben von zehn Industrieunternehmen
seien laut Bitkom solchen Attacken
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zum Opfer gefallen, Tendenz steigend.
Kein Wunder: Uber Online-Tools wie
Shodan kann jeder unter mehreren Tau-
send allein in Deutschland Uber das In-
ternet erreichbaren Industriesystemen
das gewlinschte Ziel identifizieren und
dediziert attackieren.

Schutz fiir isolierte
Produktionskomponenten

Wenn selbst ein mit dem Internet ver-
bundener Industriekihlschrank der Pro-
duktionsstatte zum Verhangnis werden
kann, dann nimmt die den Cyberkrimi-
nellen gebotene Angriffsflache ein stark
erhohtes Ausmal an. ,Cyberkriminelle
profitieren vom mittlerweile Uberholten
Klischee, dass Produktionskomponen-
ten isoliert seien und daher keinen
Schutz bendotigen®, fligt Gries an. Eine
Annahme, die dazu fihrt, dass Industrie-
unternehmen nur zégernd Authentifizie-
rungsverfahren einsetzen, Zugriffssteue-
rung betreiben oder die Filterung der den
Produktionssystemen erteilten Befehle
vornehmen, bevor sie an die Maschinen
gelangen. Erschwerend kommt die Tat-
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INDUSTRIE-4.0-UMGEBUNGEN SCHUTZEN

» Die Absicherung des Industrienetzwerks ber eine Firewall-Lésung soll Schutz vor Cyberangriffen bieten.

sache hinzu, dass haufig Sicherheitslo-
sungen zu sehr unterschiedlichen Zeiten
in die Infrastruktur integriert wurden und
daher vollig getrennt voneinander agie-
ren. Entsprechend hoch erweist sich der
Aufwand fir Administratoren, eine halb-
wegs effiziente Uberwachung des IT/OT-
Informationsaustausches zu bewerk-
stelligen. ,Gerade das Fehlen einer ge-
zielten Uberprifung der industriellen
Kommunikation ermaglicht es, Angrei-
fern, mittels Advanced Persistant
Threats [T/OT-Infrastrukturen, nach
Schwachstellen zu durchsuchen und an-
zugreifen’, betont Gries. Daher sind
Malnahmen zum Schutz kritischer In-
frastrukturen angebracht.

Netzwerksegmentierung,
Authentifizierung und
Zugriffskontrolle

Fabriknetze werden immer komplexer. Oft
sind sie mit der Zeit horizontal gewach-
sen, ohne Segmentierung und Trennung
der kritischen Anlagen, z.B. der Server, die
Produktionsdaten mit dem ERP austau-
schen. Daher ist es empfehlenswert, das
Netz in Bereiche zu unterteilen, die entwe-
der gar nicht oder nur teilweise miteinan-
der verknipft sind. Das schafft Kontroll-
knoten, die bei der Lokalisierung eines An-
griffs hilfreich sein kénnen und es Ha-
ckern erschweren, sich horizontal durch
das Netzwerk zu bewegen. Der Einsatz
von Zugriffsmechanismen erweist sich
ebenfalls als sehr nitzlich. Wartungstech-
niker oder Lieferanten greifen heute so-
wohl vor Ort als auch Uber das Internet
auf Industriesysteme und -ressourcen zu.
Mehrfaktorenauthentifizierung sollte hier
die Regel sein. Mit Zugriffsmanagement
und geeigneten Verfahren zur Identitats-
prifung kénnen Systemadministratoren
festlegen, wer zu welchem Zweck auf

welche Gerate und Daten zugreifen kann
und zeitgerechte Wartungsfenster defi-
nieren. Zugriff durch Unbefugte sowie au-
Rerhalb der festgelegten Zeiten wird
demnach ein Riegel vorgeschoben. Zu
guter Letzt sollte der Fernzugang aus-
schlieBlich tber VPN erfolgen.

Abriegelung der Endpoints

Bei vielen fir die Produktion relevanten
Industrie-PCs werden weder Antivirus-
Updates installiert noch die Betriebssys-
teme aktualisiert, weil Konfigurationsan-
derungen moglicherweise die Kompatibi-
litat mit den darauf laufenden Industrie-
anwendungen gefahrdet oder einfach
weil ein System-Reboot bei fortlaufender
Produktion unerwlnscht ist. Folglich
sind solche IPCs vielen Bedrohung aus-
gesetzt — sogar ohne Internet. Es kann,
wie im prominenten Fall Stuxnet, selbst
der USB-Port oder der Wartungsan-
schluss auf der Maschine fir Angriffe
genutzt werden. Bei Rechnern, die im OT-
Bereich eingesetzt werden, sollte man
deshalb ein Whitelisting der Anwendun-
gen vornehmen und nur die Ausfihrung
der Applikationen zulassen, die explizit
freigegeben sind. Ebenfalls empfehlens-
wert ist, alle Funktionen und Software-
komponenten zu entfernen, die nicht un-
mittelbar der Erledigung der vorgesehe-
nen Aufgaben dienen, da sie ein - leicht
zu vermeidendes - Sicherheitsrisiko dar-
stellen. Eine tiefgreifende Analyse des
Systemverhaltens, die keiner Signatur
und keines Updates bedarf, kann zudem
den Missbrauch von Schwachstellen der
Anwendungen unterbinden.

IPS, DPI und IDS

Wenn man das Fabriknetzwerk mit
einer IPS-Firewall (Intrusion Prevention
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System) oder einem DPI-System (Deep
Protocol Inspection) ausstattet, kénnen
Angriffe proaktiv erkannt und abge-
wehrt werden. Die Losungen diirfen al-
lerdings nicht ausschlieilich auf Signa-
turen basieren: Vielmehr mussen sie in
der Lage sein, industrielle Protokolle
wie Modbus, Profinet oder OPC UA bis
auf Ebene 7 zu rekonstruieren. Her-
kommliche, nur auf typische IT-Sicher-
heitsbedrohungen in Unternehmensnet-
zen spezialisierte Firewalls sind nicht in
der Lage, Industrieprotokolle zu verste-
hen und den dartiber flieRenden, mogli-
cherweise schadlichen Datenverkehr zu
unterbinden. Die Fahigkeit von Indus-
trie-Firewalls selbst Scada-Protokolle
tiefgreifend zu analysieren, ermdglicht
auch die Abwehr von Zero-Day-Angrif-
fen, flr die es noch keine Signatur gibt.
Im Allgemeinen gilt es zudem, Attacken
so schnell wie maglich zu erkennen und
aufzuhalten. Zu diesem Zweck ist es
nutzlich, Industrie-Firewalls mit IDS-
Funktion (Intrusion Detection System)
einzusetzen, die kritische Segmente im
Netzwerk standig tberwachen.

Notfallplan

Ein Notfallplan ist in jedem Fall unerléass-
lich. Er muss Verantwortlichkeiten, Mel-
dewege und Eskalationsstufen festlegen,
um fur einen Angriff geristet zu sein.
Sollte fur ein internes Notfallteam nicht
genigend Personal zur Verfligung ste-
hen, empfiehlt es sich, auf externe
Dienstleister zurlickzugreifen. |

Uwe Gries,

Country Manager DACH,
Stormshield SAS
www.stormshield.com/de/



ERHOHTES CYBERRISIKO AUF SCHIFFEN DURCH ETHERNET-VERNETZUNG

Mallnahmen gegen zunehmende Cybervorfalle

Risiken eindammen

Auch auf Schiffen steigen die Vorfalle im Bereich Cybersecurity. Die klassischen Kaskoversicherungen fiir Schiffe
decken derartige Angriffe jedoch in der Regel nicht ab. Deshalb haben Phoenix Contact und die Versicherung
Lampe & Schwartze eine Losung auf Basis der Security-Router FL mGuard des Herstellers entwickelt.

uf Schiffen wird eine zunehmende Anzahl von Ma-
schinen und Anlagen via Ethernet miteinander ver-
netzt. Ohne entsprechende SchutzmaBnahmen
breiten sich Storungen oder Ausfélle daher sehr
schnell Gber das Schiffsnetzwerk aus. Ausloser fiir die Beein-
trachtigungen konnen sowohl Cyberangriffe als auch die Un-
wissenheit der eigenen Mitarbeiter sein. Um Schaden auf den
Schiffen, Stillstandzeiten und hohe Kosten zu vermeiden, ist
eine Absicherung der Schiffe adaquat. Eine Lésung dafir ist
der Security-Router der Produktfamilie FL mGuard von Phoe-
nix Contact. Er wird in die abrufbaren Frihwarnsysteme ein-
gebunden und verkiirzt damit die Alarmreaktionszeit.

Meist Ausschlussklausel
fiir Cyberangriffe

Es gibt verschiedene Herausforderungen in Bezug auf Cyberse-
curity. Zum einen flirchten Reeder den Kontrollverlust des auf
See befindlichen Schiffs. Zum anderen mochten sie Unterbre-
chungen der Betriebskontinuitat an der Hafenmauer verhindern.
Das Be- und Entladen der Schiffe soll nicht gestort werden.

» Die industriellen Security-Router von Phoenix Contact
sollen die Schiffsnetzwerke vor Cyberangriffen schitzen.

Doch viele Reeder bedenken dabei nicht, dass die Mehrheit der
Kaskoversicherungen fur Schiffe die Ausschlussklausel CL380
10/08 flr Cyberangriffe beinhalten. Die internationale Seeschiff-
fahrtsorganisation IMO hat Leitlinien fir den Aufbau eines IT-
Sicherheitsstandards herausgegeben. Als erheblich zeigte sich
z.B. der Security-Vorfall bei Maersk. Hier war das komplette IT-
System des Unternehmens betroffen, sodass die Schiffe weder
be- noch entladen werden konnten. Zur Verkirzung der Be-
triebsunterbrechungszeiten tauschte Maersk die meisten seiner
Server und Router aus. In Summe entstand ein hoher Schaden,
der im wesentlichen versicherbar gewesen ware. Uber Schaden
an der Schiffs-IT wurde nichts bekannt. Fiir den Reeder ist es
wichtig zu wissen, dass das Ship-IT- und das Onshore-IT-Sys-
tem als ein einziges IT-System mit allen spezifischen Belangen
betrachtet und versichert werden muss.

Schnelle Ausbreitung
in flachen Netzwerkstrukturen

Private Laptops der Besatzungsmitglieder verursachen Storun-
gen, die sich z. B direkt in das Schiffsnetz Gibertragen. Bei gro-



ERHOHTES CYBERRISIKO AUF SCHIFFEN DURCH ETHERNET-VERNETZUNG

» Eine Schadsoftware kann tber verbundene Smartphones oder
Smart Devices in das Netzwerk des Schiffs gelangen.

» Mit der zentralen Managementsoftware kdnnen Security-Updates
schnell, sicher und global auf alle Schiffe aufgespielt werden.

Ren, flachen Netzwerkstrukturen konnen sich die Storungen im
gesamten Netz ausbreiten. Oder ein Mitarbeiter fiihrt aus der
Ferne versehentlich Anderungen am falschen System durch.
Denkbar ist ebenfalls, dass Daten Uber eine ungeschutzte in-
ternetbasierte Satellitenverbindung kopiert oder so Einstellun-
gen am Schiffssystem verandert werden. Ferner konnte
Schadsoftware Uber infizierte Hardware wie USB-Sticks oder
Laptops in das Netz gelangen. Gleiches gilt flr infizierte
Smartphones oder Smart Devices, die sich Gber die WLAN-
Schnittstellen mit dem Schiffsnetz verbinden. An Bord werden
zudem in der Regel identische oder nur leicht modifizierte
Passwaorter vergeben. Verlasst die Besatzung das Schiff dau-
erhaft, findet keine Anderung dieser oder der Zugriffsrechte
statt. Ein wahrscheinlicher Cybersecurity-Vorfall kann zu gro-
Ren Schaden und hohen Kosten fihren.

MaBnahmen gegen Cybersecurity-Vorfille
Die Wahrscheinlichkeit und Auswirkungen von Cybersecurity-
Vorféllen sollten also grundsatzlich reduziert werden. Mal3-

nahmen, wie unbefugten Personen keinen Zugang gewahren,
sensible Bereiche stets abschlieBen und groRe Schiffsnetz-
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werke in kleine Einheiten aufteilen, kénnen Abhilfe schaffen.
Aullerdem sollten ungenutzte Schnittstellen deaktiviert oder
blockiert, Lese- und Schreibrechte einschrankt und Fernzu-
griffe mit Hilfe eines Schlisselschalters kontrolliert werden.
Dartiber hinaus ist es hilfreich, wichtige Informationen und die
externe Kommunikation zu verschlisseln und Notfallplane fir
Cybersecurity zu erstellen und anzuwenden.

Abhilfe durch Security-Router

Im ersten Schritt kann ein industrieller Security-Router mit
maritimer Schiffszulassung die Absicherung unterstitzen.
Phoenix Contact bietet entsprechende Gerate an, die derzeit
Uber Zulassungen von DNV GL, LR, ABS und BV verfiigen. Die
industrietauglichen, lifterlos konzipierten Security-Router FL
mGuard bieten zuverldssige Sicherheit und Leistung in einem
kompakten, hutschienenmontablen Metallgehause. Neben
dem zugriffssicheren Aufbau von VPN-Tunneln umfassen die
Gerate verschiedene industriespezifische Firewall-Funktionen.
Dazu gehoren z.B. eine User Firewall sowie eine Conditional
Firewall zur Aktivierung definierter Firewall-Regeln. AulRerdem
verfligen die Geréte Uber eine Deep Packet Inspection fir die
Durchleuchtung jedes via OPC Classic oder Modbus TCP
Ubertragenen Datenpakets. Auf diese Weise lasst sich das
Defense-in-Depth-Konzept in den Anwendungen realisieren.
Durch den sogenannten Stealth-Mode sind die Security-
Router FL mGuard im Netzwerk unsichtbar. Werden die Ge-
rate in bestehende Schiffsnetzwerke eingebaut, missen die
IP-Adressen der anderen Netzwerkkomponenten nicht ange-
passt werden. Der Installations- und Dokumentationsauf-
wand erweist sich somit als einfach und gering.

Frithzeitige Warnung
vor regionalen Angriffen

Die Produktfamilie FL mGuard erweitert die Ship-IT systema-
tisch und macht die Schiffe ausreichend versicherbar bzw.
die Versicherungslosung erschwinglich. Ein wesentlicher Teil
der Versicherungslésung beruht auf der Online-Uberwachung
der verbauten Steuerungen. Uber das durchgefiihrte Monito-
ring werden die IT-Systeme in ein Friihwarnsystem eingebun-
den, das jedes Schiff individuell vor systemspezifischen oder
regionalen Angriffen warnen kann. Bei einem Bruch kann der
Dienstleister Phoenix Contact zur Schadensregulierung be-
auftragen. Die Kosten eines versicherten Schadens Uber-
nimmt die Versicherung. |

o Direkt zur Ubersicht auf

I=-need.de

www.i-need.de/f/36483

Gerrit Boysen, Manager Product Marketing Security,

Phoenix Contact Electronics GmbH
9 www.phoenixconntact.de
Achim Fischer-Erdsiek, Managing Partner,

Lampe & Schwartze-Gruppe

Bild: Phoenix Contact Deutschland GmbH
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Hohe Cyber-Sicherheit durch I————

Thin Clients

Thin Clients der Serie Exicom 500 von
R. Stahl HMI Systems erhalten mit
dem Firmware Release v5.50 hohe
Flexibilitat fur viele intelligente Funktio-
nen. Die Firmware auf Basis von Win-
dows 10 |oT Enterprise LTSB ist ein
geschutzter Kiosk Modus, in dem die
Rechte des Benutzers eingeschrankt
sind und einen Zugriff auf die Betriebs-
systemebene abriegelt. Zum Sicherheits-
konzept gehort zudem ein Filter, mit dem
sich der USB-Anschluss auf definierte
Speichermedien und andere Gerate be-
schranken lasst. Zugriff erhalten Nutzer
lediglich auf normale Einstellungen
sowie flr sie eingerichtete Apps wie Ci-

trix-Clients, ERP- oder CCTV-Systeme.
Ganz neu ist in der aktuellsten Firmware
die gleichzeitige Darstellung unterschied-
licher Sessions.

R. Stahl Schaltgerate GmbH
www.r-stahl.com

Industrieanlagen absichern

Die gemeinsame L&sung von DXC und CyberX ba-
siert auf einer integrierten Leitstelle, um die digitale
Transformation abzusichern. Die Kommunikation
zwischen Anlagen und Maschinen wird produktions-
nah erfasst und schrittweise auf Sicherheitsbedro-
hungen in Echtzeit analysiert und bewertet. Die Cy-
berX-Plattform soll einen schnellen Uber-
blick Uber OT Assets, Schwachstellen und
Bedrohungen bieten, die derzeit in der Pro-
duktion und Kontrolle der Kunden vorhan-
den sind. Dazu tragt der nicht-invasive Ansatz, die patentierte [oT/ICS-fahige
Verhaltensanalyse und das maschinelle Lernen bei.

=

=5}

DXC Technology
www.dxc.technology

Werkzeugmaschinen vor
Cyberattacken schitzen

Balluff hat ein Expertenteam etabliert,
um Kunden eine ganzheitliche Beratung
anzubieten. Einige der hauseigenen Ge-
rate verfligen mittlerweile zudem Uber
Hardware-Verschlisselung mittels Trus-
ted Platform Modul. Bei der digitalen Ser-
viceunterstltzung setzt das Unterneh-
men auf eine sichere und workflowba-
sierte Punkt-zu-Punkt-Verbindung. Ein
weiterer Aspekt ist der Ort der Datenspei-
cherung. Drei von zehn Unternehmen
(29%) nutzen eine Cloud-Lésung, die in
ein zertifiziertes Rechenzentrum ausge-
lagert ist. Weitere 10% planen dies und

28% diskutieren darlber. Das zeigt der
Digital Office Index 2018 des Digitalver-
bands Bitkom. Betrachtet man die unter-
schiedlichen Branchen, ist der Maschi-
nen- und Anlagenbau Vorreiter. Bereits
fast jedes zweite Unternehmen aus die-
ser Branche greift auf externe Cloud-
dienstleister zurlck. Vorteile einer Public
Cloud sind z.B. eine einfache Skalierbar-
keit, ein hohes Mal} an Sicherheit, die
Nutzung neuester Technologien, die
Servicekontinuitat und Verschlisse-
lung. Damit ist das Funktionieren der
Losungen auch beim Eintreten ne-

GATEWAY MIT FIREWALL-
UND IT-SECURITY-
FUNKTIONEN

Um bestehende S7-Anwendungen tech-
nisch und wirtschaftlich an OPC-UA-Clients
anzubinden, bietet Insevis ein S7-lloT-Gate-
way inklusive Firewall- und IT-Security-
Funktionen an. Auf der LAN-Seite scannt
das Gateway bis zu 2.000 Datenpunkte
von bis zu 100 Partnern lber aktive S7-
Kommunikation (Put/Get) ein. Damit sind
keine Anderungen und Freigabeprozeduren
an den CPUs notig. Auch tber Modbus-
TCP kdnnen Datenpunkte ausgelesen wer-
den. Auf der WAN-Seite erfolgt die Kom-
munikation tiber OPC UA. Ein frei definier-
barer Namespace erlaubt die genaue Ab-
bildung der Kundenanlagen, alternativ kon-
nen die Namespaces der S7-1500 verwen-
det werden. Der Anwender kann sie tber
einen integrierten und komfortabel zu be-
dienenden Web-Konfigurator mit Zugangs-
beschréankung und einer umfangreichen
Benutzerverwaltung konfigurieren. Da-
durch muss er keine eigene Software mehr
installieren. Das integrierte NodeRed bietet
viele konfigurierbare
Verbindungen, z.B.
zu MAQTT-Brokern,
als  SMTP-Client,
Java-Skripte, Twit-
ter-Meldungen und
Sprachausgaben.

Insevis GmbH
www.insevis.de

gativer Szenarien garantiert. Symmedia
aus Bielefeld dagegen bietet den Kunden
hybride Losungen an, wodurch diese Fle-
xibilitat, einhergehend mit aulerordentli-
cher Sicherheit, erhalten sollen.

Balluff GmbH
www.balluff.com
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Datenexplosion und Wachstumschancen

Zwei Studien brachten es kirzlich an den
Tag: Die von den Unternehmen weltweit
produzierte Datenmenge wachst ins Un-
ermessliche. Und wenn es gelange, diese
Daten flachendeckend fir den Einsatz
kunstlicher Intelligenz in der Wirtschaft zu
verwenden, hatte dies einen enormen
Wachstumseffekt zur Folge. Aber unstrit-
tig ist auch: Deutsche KMU nutzen das
Wertschdpfungspotenzial von Daten —
bis hin zu vollig neuartigen KI-Anwendun-
gen — bislang kaum. Das Hamburger Un-
ternehmen Cybus zeigt auf einfache und
kostengunstige Weise, wie gerade KMU
von bisher ungeahnten Mdglichkeiten pro-
fitieren kdnnen. Aus der Schule ist noch

bekannt, dass die erfolgreiche Verbreitung
der Dampfmaschine die Produktionsbe-
dingungen der damaligen Welt vollig auf
den Kopf stellten. Nach einer Studie des
McKinsey Global Institute ist das aber
noch nichts im Vergleich dazu, was die
Einfihrung von Kl zukinftig vermag. Die
Grundlage daflir — genligend Daten als
‘Rohstoff’ fir die Algorithmen - schafft
die Wirtschaft bereits heute. So soll das
weltweite Datenvolumen bis 2025 auf
175ZB (eine Zahl mit 21 Nullen) anwach-
sen (2017: 23ZB). Fur einen erfolgreichen
Weg ins lloT mussen die selbst produzier-
ten Daten zunachst organisiert und analy-
siert werden. Aber schon hier schrecken

viele KMU mit ihrem oftmals heterogenen
Maschinenpark und zumeist nur kleinen
[T-Abteilungen zurtck.

Cybus GmbH
www.cybus.io

Uberwachungssystem fiir Industrienetze

Insys Microelectronics GmbH
www.insys-tec.de

Insys und Rhebo prasentieren eine gemeinsame Ldsung flr eine sichere und sta-
bile Kommunikation, Datenerfassung und Datenverarbeitung in Industrienetzen.
Der Industrial Protector von Rhebo ist ein passives, rickwirkungsfreies Uberwa-
chungssystem fir die Kommunikation in der industriellen Steuerungstechnik
sowie in Leitsystemen und lauft direkt auf den Routern von Insys. Dessen Linux-
Container bieten einen hohen Virtualisierungsgrad. Betreiber von Steuerungsnet-
zen konnen so direkt Gber den Router den Datenverkehr aufzeichnen, der hinter
dem Router stattfindet. Die Daten werden dann stark komprimiert an die Anoma-
lieerkennung geschickt, um Cyberangriffe oder technische Fehlerzusténde zu iden-
tifizieren. Das Uberwachungssystem analysiert fortlaufend die Kommunikation in
der Steuerungstechnik und wertet sie in Echtzeit aus.

SOFTWARE FUR SICHERE ANDROID-ANWENDUNGEN

Datalogic kiindigt die neue Sicher-
heitssoftware Shield an. Die Losung
wurde entwickelt, um Kunden, die mo-
bile Computer mit Android einsetzen,
einen verlangerten Produktlebenszy-
klus zu bieten und somit deren Inves-
tition zu schitzen. Mit Shield kénnen
Kunden ihre Standardsicherheitspro-
gramme, die haufig eine Laufzeit von
zwei bis drei Jahren aufweisen, auf
mehr als fiinf Jahre verlangern. Im
Paket enthalten sind aulerdem regel-
mafRige Firmware Updates, die so-
wohl Sicherheitspatches von Google
als auch vom Prozessorhersteller ent-
halten und Datalogic Fehlerbehebun-
gen und Verbesserungen abbilden.

Damit Kunden die neuesten Funktionen
der Android Plattform umfassend nut-
zen konnen, bietet Shield auch Upgra-
des auf die aktuellsten Android-Haupt-
versionen. Damit in solchen Fallen ein
reibungsloser Ubergang stattfinden
kann, gibt es eine zwélfmonatige Uber-
gangsunterstiitzung fiir die vorherge-
hende Android-Version. Uber neue Up-
dates werden Anwender automatisch
informiert, indem sie sich fiir eine indi-
viduelle Benachrichtigung per E-Mail re-
gistrieren. Shield ist fiir die folgenden
Mobilcomputer von Datalogic verfiig-
bar: Joya Touch A6, Memor 1, Memor
10 sowie alle zukiinftige Mobilcompu-
ter von Datalogic, die auf Android ba-

Bild: ©Nmedia/Fotolia.com

sieren. Mit der Verfiligbarkeit von
Shield gibt es auBerdem eine neue
Datalogic Programmier-Site, auf der
Anwender alle Software-Tools fiir
mobile Geréte finden.

Datalogic S.r.l.
www.datalogic.com
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DIE APP ZUM SPS-MAGAZIN

ALLE WICHTIGEN AUTOMATISIERUNGS—-NEWS VON A BIS Z SOFORT ERFAHREN!

popba/Fotolia.com

Bild: ©i
»

Mit der kostenlosen App erfahren Sie alle relevanten Themen aus der
Automatisierungstechnik sofort. Features wie die Vorlesefunktion, Push-
Nachrichten, Bookmark-Listen und die einfache Navigation machen das Lesen
zu einem neuen Erlebnis.

JETZT KOSTENLOS & b Store

I JETZT BEI
H ® Google Play

powered by:



SYSTEMSICH ERHEIT

|
HANGT NICHT NUR AM SEIL!

?
Wie sicher ist thr Netzwerk?

WALL IE — INDUSTRIAL NAT GATEWAY / FIREWALL

Sichere Kommunikation und einfache Adressierung

Mit dem Siegeszug der Ethernet-Vernetzung spielt auch Cybersecurity eine ganz zentrale Rolle.
WALL IE schiitzt ihr Automatisierungsnetzwerk sicher vor unbefugten Zugriffen. Durch die indi-
viduelle Konfiguration kann die Firewall ganz leicht an Ihre Anforderungen angepasst werden.

- Zugriffsbeschrankung durch Paketfilter

- Geringer Aufwand zur IP-Integration in
tbergeordnete Netzwerke (NAT)

- Hohe Netzwerksicherheit

- Schnelle und einfache Konfiguration
durch ein responsives Webinterface

- Integration von Serienmaschinen mit
gleichen IP Adressen

Heimholz

www.helmholz.de COMPATIBLE WITH YOU



	001_ICJ_3_2019_U1_Neu1
	002_ICJ_3_2019_Mesago_U2
	003_ICJ_3_2019_Neu1
	004_ICJ_3_2019_Neu2
	005_ICJ_3_2019_Beckhoff
	006_ICJ_3_2019
	007_ICJ_3_2019
	008_ICJ_3_2019
	009_ICJ_3_2019
	010_ICJ_3_2019
	011_ICJ_3_2019
	012_ICJ_3_2019
	013_ICJ_3_2019_Phoenix
	014_ICJ_3_2019
	015_ICJ_3_2019
	016_ICJ_3_2019_Neu1
	017_ICJ_3_2019_Neu1
	018_ICJ_3_2019
	019_ICJ_3_2019
	020_ICJ_3_2019_Neu1
	021_ICJ_3_2019
	022_ICJ_3_2019
	023_ICJ_3_2019
	024_ICJ_3_2019
	025_ICJ_3_2019
	026_ICJ_3_2019
	027_ICJ_3_2019
	028_ICJ_3_2019
	029_ICJ_3_2019
	030_ICJ_3_2019
	031_ICJ_3_2019
	032_ICJ_3_2019
	033_ICJ_3_2019
	034_ICJ_3_2019
	035_ICJ_3_2019
	036_ICJ_3_2019
	037_ICJ_3_2019
	038_ICJ_3_2019
	039_ICJ_3_2019
	040_ICJ_3_2019
	041_ICJ_3_2019
	042_ICJ_3_2019
	043_ICJ_3_2019
	044_ICJ_3_2019
	045_ICJ_3_2019
	046_ICJ_3_2019
	047_ICJ_3_2019
	048_ICJ_3_2019
	049_ICJ_3_2019_Neu1
	050_ICJ_3_2019
	051_ICJ_3_2019_INA_U3
	052_ICJ_3_2019_Helmholz_U4



